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Sebastia Justicia Pérez
Direccion de Servicios Tecnologicos de la
Diputacion de Barcelona; coordinador de
la seccion técnica ‘Administracion Publica
Electrénica” de Novdtica

<sjusticia@ati.es>

1. Introduccion

El voto electrénico en Espana continua
como asignatura pendiente. Distinta rea-
lidad democrdtica se experimenta en dife-
rentes partes del globo, donde aun siendo
dispar su desarrollo, aparece como hecho
comicial de progresiva implantacion desde
finales del pasado siglo y con renovada aco-
metida en el actual.

No deja de sorprender en cierto modo que
en la agenda gobernativa y politica de trans-
formacion tecnoldgica en la era digital de
nuestro pafs, todavia no aparezca ni siquie-
ra de forma tentativa y de puesta en marcha
de experiencias piloto, planteamientos con-
cretos de comicios tecnificados informética-
mente en todo su ciclo operativo. La moder-
nizacion de las consultas y elecciones quizas
sea el inico dmbito de relaciones sociopoli-
ticas que no posee una traslacion directa a la
sistemdtica digital.

La forma convencional de voto subyace en
el imaginario colectivo como realidad tan
consolidada que formular alternativas elec-
tronicas al modo establecido actual podria
aparecer como algo innecesario. Puede ser
inclusive considerado como perturbador de
un estatus quo de aceptacion consensuada
en todos los estamentos sociales e integran-
te del marco de convivencia social del cual se
han dotado las democracias representativas
formales de occidente.

La retraccion del modo electrénico al con-
vencional en paises como Alemania o Ho-
landa certifican dicho riesgo latente. Expe-
riencias de voto tecnificado en diferentes
paises de nuestro continente, han sido pa-
ralizadas y como consecuencia se ha retor-
nado al anterior paradigma de voto en pa-
pel. Cabe asi en estos paises, una profunda
reflexion multidisciplinar para que una se-
gunda iniciativa de tecnificacion del voto no
sOlo sea exitosa, sino irreversible. En nues-
tro pais cabria aprender de las experiencias
desarrolladas hasta ahora.

Multiples son los factores que influyen en
el entramado del voto digital. Destacamos
los siguientes como determinantes en su
implantacion: economia, tecnologia, marco
legislativo e institucional, estandares inter-

Presentacion.

Democracia electronica
en la perspectiva de la
democracia participativa

Sebastia Justicia Pérez es socio senior de ATl y coordinador de la seccion técnica “Administracion
Publica Electronica” de Novatica junto a Francisco Lopez Crespo. Es licenciado con grado en
Ciencias Fisicas por la Universidad Autonoma de Barcelona en 1988, Master en “Métodos
numéricos para el calculo y disefio en ingenieria” por la Universidad Politécnica de Catalunya, y
“Master en Direccion de sistemas informaticos y comunicaciones” por la Universidad Politécnica
de Madrid y el Instituto Nacional de Administracion Pablica. Trabaja actualmente en la Direccion
de Servicios Tecnologicos de la Diputacion de Barcelona como técnico superior de informatica. Ha
desarrollado su actividad profesional en el ambito de la empresa privada, consultorias de ingenieria
civil, multinacionales de los sectores de sistemas de informacion y produccion industrial, y en
la administracion publica universitaria, autonémica y municipal. Es autor de trabajos relativos a
la tecnificacion digital del entorno de las administraciones publicas y revisor de estandares de
especificaciones de software como SWEBOK 3 IEEE.

nacionales, sector privado tecnoldgico, so-
ciedad civil, cultura democratica, dmbitos
decisionales o marco geoestratégico.

De esta manera, los puntos en los que inci-
de la monografia en mayor o menor medida
y de acuerdo a las limitaciones de espacio
son:

1) Proporcionar una vision del grado de
implantacion del voto electronico en los
diferentes paises del globo dando una
vision geoestratégica de la democracia
electrénica.

2) Conocer el estado del arte de la tecnolo-
gia relacionada.

3) Referenciar los estandares internaciona-
les a los que acogerse para un despliegue
tecnificado.

4) Difundir referentes de legislacion y regla-
mentacion promulgada.

5) Resenar experiencias de e-democracia
sectorial: primarias de partidos, sindica-
tos, patronales, gremios, colegios profe-
sionales y otros componentes de la socie-
dad civil.

6) Contribuir a la necesaria confiabilidad en
dicha implementacion con una sistemati-
zacion irrefutable de auditorias.

En base a esta estructuracion inicial de me-
tas hemos requerido aportaciones de auto-
res y autoras implicados en entes goberna-
tivos con experiencias electronicas en vigor
de consultas y elecciones vinculantes, cor-
poraciones tecnoldgicas de soporte asisten-
cial a las elecciones, empresas tecnoldogicas
que implementan soluciones de democracia
sectorial, organismos publicos fedatarios de

la validez de la democracia electronica: co-
misiones estatales electorales, universidades
y ciudadania en tanto receptores del derecho
del sufragio electronico confiable.

Hemos pretendido recoger un abanico de
experiencias y conocimientos que permitan
dar luz a las posibilidades de implantacion
futura de la democracia electronica en nues-
tro pais.

Como elemento transversal a todos los
trabajos expuestos queremos destacar la
incidencia, en mayor o menor grado y en di-
ferentes ambitos sectoriales, de la confiabi-
lidad en el voto electrénico. No puede haber
voto electronico sin confiabilidad subjetiva
y ésta no se consolidard si no se objetiva la
seguridad en el entramado tecnoldgico.

Jordi Puiggali Allepuz, Sandra Guasch
Castell6 y Miquel Soriano Ibanez par-
ticipes en monogréficos anteriores como
referentes internacionales en la traslacion
de tecnologias digitales a los sistemas de
democracia electrénica en ambientes deci-
sionales vinculantes publicos, en particular
técnicas avanzadas de criptografia aplica-
da, nos presentan un argumentario sélido
fundamentado en criptologia de base mate-
matica con el cual sustentar la confianza a
depositar en las implementaciones tecnol6-
gicas de voto electronico.

Jose Daniel Gonzalez Fernandez nos
describe detalladamente el sistema de tec-
nificacion del voto en Venezuela. Posee dos
particularidades, entre otras muchas desta-
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cables, que le erigen como probablemente
uno de los sistemas mds avanzados en tér-
minos globales. El primero es la habilitaciéon
de base constitucional del poder electoral
con el desarrollo de la estructura adminis-
trativa correspondiente, y la legislacion y de-
sarrollo reglamentario que confiere cobertu-
ra a todo el despliegue infraestructural. El
segundo es el profundo desarrollo que se ha
dotado al sistema de auditorias respondien-
do a un entorno social y politico altamente
polarizado y mediante el cual poder diluci-
dar discrepancias que pudieran producirse.

Maria Krasnova y Andrey Denisov ex-
ponen la sistemdtica de voto digital y todo
el entorno virtual de acompafiamiento en el
ejercicio de voto en las juntas de accionistas
de las empresas rusas, incluyendo la legisla-
cion de uso genérico en la que se contemplan
diferentes actividades a realizar en el proce-
so sectorial estatal obliga a un rol protago-
nico juridico del accionariado de las corpo-
raciones rusas. La autora y autor presentan
una solucion versatil y dgil con elementos de
acompanamiento audiovisual al ejercicio del
voto electronico. Se hace un especial énfasis
en los aspectos de confiabilidad para asegu-
rar la privacidad y el secreto del voto.

Eduardo Robles Elvira nos muestra la
factibilidad del voto descentralizado por
Internet ejemplificando con un caso de uso
genérico en el que se contemplan diferentes
actividades a realizar en el proceso. Detallan
asimismo una esquematizacion de servicios
a proveer en las diferentes tipologias y mo-
dalidades del proceso electoral que se desee
poner en marcha por parte de una adminis-
tracion o entidad de la sociedad civil.

Miguel Torrealba Sanchez y Mireya Mo-
rales Primera describen de forma porme-
norizada una sistemdtica de actuacién con
objetivo de maximizar la confiabilidad de un
censo electoral en un ambiente universitario.
Debido a los agujeros de seguridad detec-
tados, proponen un sistema que suministre
la necesaria confianza en el sistema censal y
registro de electores y electoras de esta tipo-
logia de instituciones académicas.

Chris Fanning nos presenta el software
OCM como herramienta de participacion
de la ciudadania en el control de las cuentas
publicas en lo que a administracion muni-

cipal se refiere. Se muestran las dos funcio-
nalidades principales hasta ahora imple-
mentadas, la visualizacion de la ejecucion
presupuestaria y la asistencia a las consultas
que desde la ciudadania se eleva a las corpo-
raciones locales.

Por ultimo, Bernat Martin sitta el contex-
to en el que se desarrollan las experiencias
de participacion por Internet que promue-
ven los ayuntamientos de las grandes ciuda-
des espafiolas. Dentro del marco de desa-
rrollo D-CENT proyecto cofinanciado por
la Comision Europea junto a prestigiosos
institutos de investigacion del ambito conti-
nental. Como principal herramienta descri-
be la aplicacion libre Consul que modulan
los diferentes consistorios para sus inicia-
tivas de habilitacion de la codecision a sus
ciudadanas y ciudadanos.

2. Democracia participativa

La liturgia de voto cuatrienal en los dife-
rentes marcos competenciales en la que se
estructura la arquitectura institucional: mu-
nicipal, autonémico, estatal e inter regional
o continental, posee un encaje asentado en
la ciudadania por cuanto se percibe un alto
nivel de confiabilidad en el proceso integral,
existe una aceptacion en lo que respecta a
dedicacion personal que podriamos consi-
derar esporddica, y se valora como un es-
fuerzo minimo en términos de coste econo-
mico en el erario publico.

Estos factores explican en parte la ausencia
de iniciativas de transicion de las formacio-
nes politicas al modo tecnificado. No hay
una intensa demanda social especifica y en
consecuencia, un traslado por parte de las
formaciones politicas a propuestas progra-
maticas.

El aporte de recursos que supone pasar del
estado actual convencional al superior di-
gital ha de estar promovido por una nece-
sidad ciudadana de mejora objetiva de sus
condiciones de vida y una expectativa cierta
de incremento considerable de la calidad de
su estatus decisional individual y colectivo.

La sociedad informacional, la era del cono-
cimiento, estd comportando una elevacion
de la capacidad cognitiva de la ciudadania,
dotandola no solamente de criterio funda-
mentado en muchos ambitos decisionales

publicos, sino asimismo cierto nivel de pro-
fundidad y experticia. Por otra parte, la tec-
nologia digital habilitadora en este ambien-
te socio-productivo permitird la ubicuidad,
la disponibilidad y la seguridad necesarias
para el ejercicio de emision de su voto cuan-
do se establezca por la autoridad electoral
correspondiente.

Esta conjuncion de factores nos situaria a
las puertas de una incipiente democracia
participativa y en la superacion progresiva
de la delegacion politica como tnico ele-
mento politico predominante. A la pregunta
de si desaparecerd la necesidad de presen-
cialidad en el ejercicio decisional politico
o de si se extinguird la delegacion experta
de la figura del legislador en determinados
ambitos de generacion de corpus legislativo,
la respuesta seguramente a ambos plantea-
mientos podriamos convenir que es nega-
tiva, cuando menos a corto y medio plazo,
por lo que todo parece conducir a un encaje,
a una coexistencia que se pretende sinérgica
entre participacion y representacion.

Una mayor praxis participativa de la ciuda-
dania con el consiguiente incremento de la
calidad democratica del sistema, conduce
inexorablemente a una necesidad de aumen-
to del nivel de desempefio del estamento
politico representativo electo, asi como tam-
bién a un mayor control del mismo. Para que
realmente la democracia electronica avance,
para que el sufragio digital se implante de
forma irreversible y eficaz, ha de constituir
un proceso que acompaifie al transito pro-
gresivo de la democracia representativa a la
democracia participativa.

Por democracia participativa entendemos
la maxima expresion posible, en el sentido
de eficacia decisional y eficiencia del uso de
los recursos publicos, de consulta al cuerpo
electoral en cuanto a frecuencia y extension
de dmbitos publicos dirimibles que permita
la infraestructura tecnoldgica, organizativa
y de gestion de la administracion competen-
cial correspondiente.

No exenta de controversia, tal definicion
precisaria de una normativizacion de cariz
legislativo y de desarrollo reglamentario que
acote el escenario de coexistencia entre re-
presentacion politica e implicacion directa
ciudadana.
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Cabe asi toda una reingenieria de procesos,
resultado del andlisis de oportunidad que
emerge en el abordaje de planteamientos de
tecnificacion digital en el ambito comicial.
No basta simplemente una traslacion digital
del modo operativo convencional.

En este contexto elucidamos como factores
criticos los siguientes tres requerimientos a
modo de factores sine qua non para la pro-
gresion de la democracia electronica:

1) Viabilidad econémica y suministro de
valor en cuanto a retorno en valor poli-
tico y socioecondmico de la inversion y
costes de mantenimiento.

2) Mareco legislativo y juridico que provea
un escenario institucional donde el ejer-
cicio democratico del voto sea principal-
mente electronico.

3) Confiabilidad en la infraestructura
tecnoldgica habilitada que provea los es-
tandares de seguridad que tiene el actual
modo de sufragio.

En el punto 1, en primer lugar se ha de dis-
poner de recursos para financiar la migra-
cion del sistema y asegurarse de que la im-
plantacion de esta nueva forma democrética
comportard un retorno de valor econdmico
que no puede ser otro que una mas exten-
sa y mejor implicacion social en el sistema
productivo fruto de su mayor y reconocido
rol protagénico resultante de su empodera-
miento en el sistema decisional. Existe un
correlato claro entre participacion y progre-
so social y econémico.

Para ello, y por lo que respecta al factor 2,
ha de haber un marco juridico con base en
una legislacion electoral de caracter organico
que ampare y promueva el desarrollo de este
nuevo paradigma. Con ésto se provee la nece-
saria seguridad juridica que permita la actua-
cion encaminada a implantar el nuevo modo.

De especial relevancia en nuestro dias y en
este periplo electoral que vivimos, ha emer-
gido la problemdtica del voto de nuestros y
nuestras conciudadanos/as residentes en el
extranjero. En una cifra estimada de dece-
nas de miles de expatriados y expatriadas,

persiste una dificultad elevada para poder
emitir el voto. El sufragio en el extranjero es
rogado [1], es decir, se ha de realizar la pe-
ticion expresa a la administracion estatal de
que se desea votar.

Siendo la sistematica establecida compleja
por burocrdtica, se registran unos indices de
abstencion elevadisimos constituyendo en
consecuencia el voto realmente depositado
un porcentaje minimo del censo. La habili-
tacion de técnicas de voto electrénico podria
contribuir a solventar esta situacion de des-
igualdad a la hora de ejercer el voto.

La tecnologia ha de instrumentar todo el en-
tramado infraestructural, con especial énfa-
sis en la seguridad del sistema asegurando la
autenticacion, la unicidad, la privacidad, la
disponibilidad y la no coercion en el ejercicio
de voto electronico, que hemos agrupado
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Este motor de cambio a nivel institucional del
modo de voto ha de inducir en la sociedad
civil mecanismos de digitalizacion electoral
de forma paralela a como en los siglos pasa-
dos la iniciativa de fomento gobernativo de
infraestructuras: viarias, portuarias y aéreas,
desarrollaban la industria como paradigma
de motor de progreso y creacion de valor.

3. Norma ISO 42010

Formulamos una aproximacion ontolégica
que nos sittie por encima de elementos con-
textuales especificos en una perspectiva de
generalidad y estandarizacion de la demo-
cracia electronica.

Entendemos una ontologia como un sistema
de representacion del conocimiento que resul-
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Figura 1. Proceso electoral. Norma ISO 42010.
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ta de seleccionar un dominio o dmbito del co-
nocimiento, y aplicar sobre €l un método con
el fin de obtener una representacion formal de
los conceptos que contiene y de las relaciones
que existen entre dichos conceptos [2].

Se especifica asi una conceptualizacion o una
forma de ver el mundo, por lo que cada onto-
logia incorpora un punto de vista y el sistema
democratico electivo no es una excepcion.

La acometida de procesos de tecnificacion
exige una primera conceptualizacion del do-
minio objeto de tratamiento y una posterior
modelizacion de las categorias y relaciones
subyacentes.

Basandonos en el estandar ISO 42010 he-
mos formulado una propuesta de clases y
relaciones relevantes de amplia referencia
para la construccion del modelado de de-
mocracia digital [3].

Describimos dichos elementos esquemati-
zados en la figura 1.

B Democracia representativa y Demo-
cracia participativa como expresiones
0 modos de la soberania popular.

B Soberania popular. Expresion mayori-
taria de voluntad colectiva que se mate-
rializa mediante un sistema electoral.

B Sistema electoral. Entramado juridico,
institucional, tecnoldgico, organizativo y
econdémico mediante el cual se recoge la
voluntad colectiva de una determinada
comunidad para el ejercicio decisional
sobre las cuestiones relevantes que ha
de definir, y en consecuencia se ha de
pronunciar, la soberania popular que da
satisfaccion a las aspiraciones e intereses
subjetivos de los grupos de interés.

B Grupos de interés. Stakeholders o suje-
tos interesados en el desarrollo, implan-
tacion y mantenimiento del sistema, y
sobre todo de los resultados electorales.
El primero y principal, la ciudadania
como sujeto colectivo que ejerce su in-
alienable derecho democrdtico. Partidos
politicos, empresas tecnoldgicas, dmbi-
tos de la administracion, grupos y lob-
bies de la sociedad civil que expresan de
manera formal para la concrecion de sus
intereses los ambitos funcionales.

B Ambitos funcionales que requieren los
grupos de interés que contemplen y sa-
tisfagan el sistema electoral como expre-
sion reglada de los respectivos objetivos.

B Objetivos y aspiraciones legitimas (es-
tratégicos de cada grupo de interés) y asi
plasmados en el sistema electoral.

B Sistema electoral que se genera en un
Entorno especifico condicionado por
los ambitos o Subentornos: Sociopo-
litico, Economico, Geoestratégico y
Tecnolégico.

B La Arquitectura es la concrecion multi-
disciplinar del sistema electoral, el encaje
corporeizado de las diferentes perspecti-
vas constructivas: tecnoldgica, juridica,
institucional, social y politica.

En la parte derecha del grafico y referido a la
norma en cuestion, se desarrollan y extien-
den las categorias relevantes y sus relaciones
en referencia al elemento arquitectonico del
sistema electoral.

Es asi que todo planteamiento de tecnifica-
cion del sufragio habria de tener en cuenta
un esquema de categorias y relaciones si
pretende ser exitoso y ajeno en la medida
de lo posible a controversias y diferendos.
Obviar, como ha sucedido en algunos casos,
esta tecnoestructura sociopolitica puede
conducir a resultados que no satisfacen las
expectativas, como ha sido el caso alemdn
u holandés.

La tecnologia juega un papel principal en
este sistema de informacion o categoria on-
toldgica, sistema electoral, en cuya impor-
tancia no cabe hacer énfasis.

Por un lado es condicionante, es decir, for-
ma parte del entorno (estado del arte) en el
que se ha de desarrollar el sistema. Por otro,
y en la vertiente arquitectonica, es elemento
definitorio de la arquitectura que soporta
materialmente el sistema electoral mediante
la habilitacion de mecanismos constructivos
tecnificados digitalmente.

La reingenieria de procesos que supone por
ejemplo el i-voto, el voto por Internet, no se
puede entender sin el desarrollo espectacu-
lar que han tenido las técnicas criptografi-
cas y su traslado informdtico. Asi, forma
parte del entorno tecnolégico la necesidad
y posibilidad del voto descentralizado por
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Internet. Es elemento esencial asimismo de
la solucién arquitectonica en la implementa-
cion de la securizacion del ejercicio electivo.

4. Geoestrategia de la tecnifica-
cion digital

En el mapa de desarrollo del voto electroni-
co mostrado en la figura 2 podemos detec-
tar algunos patrones de comportamiento de
cardcter geoestratégico.

En el continente africano, podemos obser-
var una escasa implementacion y escenarios
de discusion del voto electrénico. Con la
salvedad de Namibia y Angola que poseen
alguna experiencia de e-voto la mayoria
de paises carece de dicha tecnologia o a lo
sumo se iniciod el debate con la activacion de
algun piloto experimental. El subdesarrollo
endémico de la region conlleva el no abor-
daje de procesos de tecnificacion electoral,
como desafortunadamente y motivado por
los desequilibrios Norte-Sur en muchos
otros &mbitos socio-productivos.

En Sudamérica, con la emergencia de ins-
tituciones de integracion regionales como
Unasur, Mercosur o la Celac, se puede no-
tar una implantacion consolidada de la tec-
no-democracia con el liderazgo de Brasil y
Venezuela a las que han seguido Argentina,
Pera o Ecuador.

Se vislumbran como pioneros en imple-
mentaciones tecnoldgicamente avanzadas
del voto por Internet a paises de la Com-
monWealth (India, Canada, Australia) por
delante inclusive de la ex-metrépoli Gran
Bretana con grandes inercias de liturgia
electoral de su pasado historico.

Observamos como los paises integrantes del
grupo llamado BRIICS, con la excepcion de
Sudafrica en fase de estudio y debate, proyec-

Figura 2. Mapa de e-voto'. Fuente: <www.e-voting.cc>.
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€& Es a destacar que en paises democraticos extensos territorialmente,
altamente poblados y con emergencia econémica,
se ha estandarizado el sistema electronico con soluciones
de bajo coste y muy compactas... 77

tan su emergencia econdmica en un avance
significativo en el modo tecnificado del voto.

Resulta paradigmatico el caso aleman en el
cese de su despliegue tecnoldgico electoral
[4]. Problemas surgidos en votaciones por
sospecha de violentacion de la privacidad
condujeron a, amparados en preceptos
constitucionales, la vuelta al modo electivo
convencional en papel.

El estdndar europeo promulgado en 2004
[5] despert6 muchas expectativas en cuan-
to a elemento catalizador y dinamizador
de iniciativas conducentes a la extension de
la democracia electronica. Doce afios des-
pués podemos decir que si bien ha servido
de referente inspirador de alguna iniciativa
o checklist de funcionalidades a cumplir, la
realidad es que ha quedado superado por
experiencias implantadas en diferentes pai-
ses. La simple inspeccion del mapa resalta
el dispar seguimiento del mismo.

Quisiera hacer notar asimismo que la Eu-
ropa del Este incorporada al marco unita-
rio continental no ha convergido tampoco
en este ambito. Hemos de puntualizar el
hecho de que en naciones de cariz federa-
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tivo, aunque el mapa registre de igual color
el grado de implantacion de las tecnologias
de voto digital, se ha rotulado con el grado
mas avanzado de los estados federados de
dichos paises, como pudiera ser en paises
como Argentina, Australia o Canadd, donde
la legislacion en materia electoral es compe-
tencia del estado federado en cuestion.

Es a destacar que en paises democraticos
extensos territorialmente, altamente po-
blados y con emergencia econdmica, se ha
estandarizado el sistema electronico con so-
luciones de bajo coste y muy compactas con
una impronta fuertemente publica en todo
el entramado de produccion del hardware y
software utilizados en los comicios.

Especial mencion merece el caso de la India,
la conocida como la “mayor democracia re-
presentativa formal” del mundo. En paises
de fuerte componente rural, la migracion
a esta tecnologia estaba motivada, como
elemento principal, en la proteccion contra
la coercion y el fraude. Por el contrario, de-
tractores del sistema en paises avanzados
argumentan que el voto electronico es muy
susceptible de ataques informaticos, y por lo
tanto recelan de su implantacion.

EMUEIAN DEL VOTD # SECUMZACKIN DE SETEMAS
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Con todo, posiblemente no escapemos a
una cosmovision eurocéntrica y occidenta-
lista. Se deberia caminar en el sentido de la
asuncion de todas las propuestas, iniciativas
y experiencias que acontecen en las diferen-
tes zonas planetarias para intentar generar
un marco de e-voting, si no estrictamente
estandarizado, si homologable y que pueda
ser objetivo de extension democrdtica en los
organismos internacionales de fabricacion
de consenso como representa el marco de
las Naciones Unidas.

5. Esquema tecno-organizativo
procedimental de voto

A partir de los trabajos expuestos y una com-
pilacion del estado de desarrollo global del
voto electronico, mostramos a continuacion
de forma esquematizada la procedimenta-
cion llevada a cabo en los diferentes eventos
comiciales que tienen lugar en los distintas
zonas geograficas y en los dmbitos ptiblicos
y sectorial de la sociedad civil.

En la figura 3 el objetivo es dar una idea
de la precedencia de fases y actividades en
dichos procesos. En la figura 4, de forma
agrupada, se realiza una estructuracion te-
matica de los diferentes servicios y produc-
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Figura 3. Esquema procedimental del e-voto.
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Figura 4. Taxonomia de actividades del e-voto.

tos implicados en una implementacién de
tecnificacion del voto.

Reflejamos en la figura 3 un planteamien-
to simplificado y esquematico de proceso
electoral. Se definen tres actores relevan-
tes: Ciudadanfa, administracion publica y
formaciones politicas. Hemos significado
cuatro fases, tres con precedencia temporal
(Prevotacion, Emision del voto y Gestion
post-sufragio) y una transversal consistente
en la securizacion de los sistemas tecnoldgi-
cos implicados en el despliegue infraestruc-
tural.

Se precisa una activacion del registro o cen-
so electronico de votantes sobre el cual se
actuara validando accesos durante la emi-
sion del voto.

Se contemplan sistemas biométricos como
la comparativa de huellas dactilares con el
cdlculo de minucias que genera un codigo
tnico e irrepetible, imagen del iris ocular.
Asimismo, para votaciones por Internet se
habilitan los certificados digitales imple-
mentados sobre infraestructuras de clave
asimétrica PKI publicas que aseguren uni-
cidad y secreto.

Se contemplan diferentes modalidades de
voto, hecho deseable en la medida en la que

Fuente: <www.scytl.com>.

se pretende introducir la disciplina digital
comicial progresivamente y sin disrupcio-
nes generadoras de problematicas de dificil
abordaje: Voto postal, voto presencial, voto
presencial electrénico asistido, voto en kios-
ko habilitado para la miiltiple concurrencia
de votantes sin tutela administrativa, y voto
descentralizado multicanal y multidispositi-
vo por Internet.

Esta tltima modalidad es la que, por su des-
centralizacion y ausencia de cobertura peri-
férica, precisa implementaciones especificas
de confiabilidad.

La primera de ellas es una encriptacién en
el dispositivo digital cliente que configure
la estacion remota de emision del voto con
todas las medidas necesarias para la priva-
cidad. Especial tratamiento merecen las me-
didas anticoercion, es decir el condicionante
de voto al emisor en ausencia de personal
publico garante de la correccion democrd-
tica del envite.

Procesos especiales en el hecho de conferir se-
guridad al sistema son la de unicidad del voto,
una persona un voto, la seguridad de la red de
comunicaciones con la habilitacion de redes
dedicadas o redes privadas virtuales confia-
bles y los sistema de encriptacion del voto en
los servidores de almacenaje y recuento.
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Se han habilitado, por lo que a medidas
anticoercitivas respecta, sistemdticas en las
que se permite emitir por Internet mas de
una vez al votante, en el supuesto de que es
el ultimo voto emitido el valido ya despoja-
do de elementos de posible condicionamien-
to o persuasion y finalmente contado.

Finalmente, en las actividades post sufragio,
cabe realizar especial mencion a las de ano-
nimizacion del voto. Con ello se pretende
que no se puedan inferir de ningtin orden
temporal o situacion geografica elementos
para poder asociar voto partidario y votante.

En la figura 4 se ha realizado una compi-
lacion de las fases, procesos y actividades
comprendidas en todo el ciclo electoral, re-
lacionadas ademas con las diferentes tipolo-
gias de voto emitido.

6. Perspectiva de las formacio-
nes politicas. Cuestionario.

Nos encontramos, todo indicaria a pensar,
a partir de los resultados de los diferentes
comicios del afio 2015, en un cambio de ci-
clo politico, de aparicion de nuevos actores
y con una segmentacion del espectro parti-
dario considerable. Formulaciones de cam-
bio en ciertos aspectos de la gobernanza de
lo publico comienzan asimismo a barajarse
como susceptibles de ser evaluados e inclu-
sive replanteados en lo que ha venido a lla-
marse en algunos medios de comunicacion
como segunda transicion.

Por otra parte, podemos constatar que exis-
ten cada vez mds paises que llevado a cabo
iniciativas de voto electronico: Noruega,
Brasil, Argentina, Venezuela, Canadd, Esta-
dos Unidos, Suiza, Estonia, India, Federa-
cion Rusa, Australia, etc.

En este contexto y con el objetivo de conocer
de primera mano el posicionamiento de las
organizaciones politicas en una hipotética
progresiva implementacion de las tecnolo-
gias de la informacion y las comunicaciones
en las consultas que fundamentan nuestro
marco de convivencia democratica, hemos
elaborado el siguiente cuestionario abierto
que haremos llegar al estamento politico.

Este es un cuestionario a tres niveles. En
el cual el primer nivel aspectos generales,
corresponderia a declaraciones de inten-
ciones y valoraciones basicas sobre el tema,
el segundo nivel a valoraciones de mayor
profundidad vy, finalmente, en un tercer ni-
vel hablariamos de escenarios posibles en el
caso de emprender un camino de implemen-
tacion futura del voto electronico.

Entenderiamos por lo tanto que, en el caso
de que se considere que todavia no hubiera
llegado el momento oportuno de contemplar
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la implantacion de este tipo de iniciativas, se
limitasen a responder a las preguntas del pri-
mer o primeros niveles del cuestionario. Asi
como que omitiesen aquellas cuestiones, sean
del nivel que sean, que no considerasen ade-
cuadas en la expresion de su posicion actual.

A. Aspectos generales:

1. ¢Estima su formacion, en esta coyuntura
sociopolitica, oportuna la introduccion
del voto electronico en Espafia en las
consultas de iniciativa gobernativa? (Han
recibido solicitudes de la ciudadania para
abordar este cambio?

2. ¢Tiene su partido propuestas elaboradas
o planteadas en materia de tecnificacion
del sistema de voto a corto o medio plazo?

3. ¢Qué opinion les merecen las experiencias
de voto electrénico implantadas en otros
paises del mundo? ¢Conocen alguna en
particular? ¢Han evaluado la traslacion de
tales modelos a la particularidad espanola?

4. La Union Europea no promulga directi-
vas explicitas en este ambito desde 2004
con la publicacién de las “Recomenda-
ciones en materia de voto electrénico”.
(Consideran superado, y por lo tanto ob-
soleto, el marco europeo de gobernanza
electoral electronica? ¢Piensan que caben
esperar directrices de cambio desde las
instituciones continentales antes de tomar
iniciativas de tecnificacion?

B. Valoraciones sobre riesgos, costes y bene-

ficios:

5. ¢Qué riesgos principales identifican en la
traslacion al voto electronico? (Qué ele-
mentos, prevenciones o inercias creen que
son los determinantes en la no, hasta el
momento, acometida de procesos de tec-
nificacion del ejercicio del voto ciudadano
en Espana?

6. ¢Qué valoracién hace su organizacion en
cuanto al coste que supone la implemen-
tacion digital de los comicios ponderado
con la reversion que supone el avance del
modo operativo electronico?

7. ¢Qué cambio de institucionalidad (legis-
lacion, reglamentacion, creacion de agen-
cias publicas...) propondrian para dotar
de seguridad juridica al cambio de modo?
¢Consideran esta decision incluida en lo
que se ha convenido en denominar “po-
litica de estado” en cuanto a consenso o
gran mayoria politica de soporte?

8. ¢Qué iniciativas de voto electrénico en el
estado espafiol en la sociedad civil consi-
derarian dignas de estudio en este sentido?

C. Escenarios futuros de implementacion tec-
nologica y organizativa:

9. (Contemplan en el futuro la coexistencia
y a qué nivel entre la democracia repre-

sentativa (voto cada cuatro afos y potes-
tad decisoria delegada) y la participativa
(aumento de frecuencia y ubicuidad de
votaciones consultivas y/o vinculantes e
iniciativa social y ciudadana)?

10. ¢Contemplarian pruebas piloto en sec-
tores geogrdficos concretos, tipologia de
comicios o segmentos poblacionales mas
proclives al uso de nuevas tecnologias?

11. En caso de decision futura por este
modo electivo, ¢qué modelo considera
mejor en cuanto a dotacion de infraes-
tructuras y gestion y conduccion de las
consultas?:

- El integramente publico debido al com-
ponente juridico y responsabilidad go-
bernativa,

- EI de partenaire con la iniciativa pri-
vada conjugando lo mejor de ambos
sectores, 0

- EI completamente externalizado a par-
tir de licitaciones de derivacion.

12. ¢Han recibido propuestas o han estable-
cido contactos con empresas del sector
tecnoldgico relacionado con la democra-
cia electrénica? ¢En caso afirmativo en
qué dmbitos centraban sus propuestas?

7. Conclusiones

Hemos reflejado en esta presentacion los
diferentes aspectos que se profundizan en
la monograffa intentando encuadrar la te-
matica en los puntos que consideramos de
mayor interés en esta etapa inicidtica de la
tecnificacion digital del voto que transcurre
€n nuestro pais.

Sirva esta ediciéon para, cuando menos y
junto a otras experiencias participativas
y foros abiertos, comenzar el debate de la
conveniencia de la introduccion de las tec-
nologias asociadas al voto electronico. Ha-
biéndose realizado implementaciones sobre
ambitos parciales, el objetivo deberia ser un
recorrido integral sobre todo el ciclo electo-
ral.

Queremos enfatizar la necesidad de asociar
digitalizaciéon a profundizacion participa-
tiva del hecho decisorio democratico. Esta
caracterizacion, sin duda, ha de proveer el
empuje necesario para que la democracia
electronica avance de forma irreversible en
nuestra realidad sociopolitica.
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TEsquema de colores de la figura 2: Gris: no voto
electronico. Amarillo: debate y/o implementacion
de pilotos de tecnologia. Naranja: En discusion de
planes concretos para el voto por Internet. Verde
oscuro: escaneres de votacion y/o maquinas de
voto electronico legalmente vinculante. Verde: el
voto por Internet (legalmente vinculante) también
utilizado con otras tecnologias de voto. Rojo: Dete-
nido el uso de las tecnologias de votacion.
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