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Durante los ultimos anos, y amedida que han
ido creciendo el numero de aplicaciones y
escenarios en Internet y la Web, asi como el
numero de usuarios de todas las edades que
hacen uso de los nuevos servicios que las
anteriores proveen, el rea de la administra-
cion deidentidades digitales se ha convertido
enuno delos principales retos aresolver para
Administraciones, empresas, y ciudadanos.

A este reto hay que unir el hecho de que
salvaguardar con unas minimas garantias la
privacidad delos individuos es una condicion
imprescindible para cualquiera de los escena-
rios en los que se lidie con las identidades
digitales de los mismos. Encontrar solucio-
nes que puedan hacer convergerambos aspec-
tosnoes trivial. Precisamente, esta monogra-
fia aborda esa problematica a través de una
serie de articulos de sumo interés.

Lamonograffa comienzaconel trabajo "Iden-
tidades digitales y tecnologias de gestion de
identidad", que se centra en tecnologias para
servicios web y en la especificacion WS-
Federation, asi como en sus especificaciones
relacionadas. Atinno siendo ésta una familia
de especificaciones tan maduracomo SAML
(Security Assertion Markup Language), el
autor argumenta los beneficios de su disefio
modularylas ventajas que introduce respecto
a SAML.

A continuacion, el trabajo "SWIFT - Servi-
cios avanzados para la gestion de identidad'
presenta una infraestructura de gestion de
identidad que permite a los usuarios acceder
de modo andénimo a los servicios usando
identidades virtualesyevitala trazabilidad de
los usuarios por parte de terceras entidades.

Enelarticulo"Métodos y técnicas del atacan-
te para ocultar su identidad en la Red"', se
describen tanto los primeros métodos como
las técnicas mds actuales empleadas por un
atacante conel finde proteger suidentidad. Se
sefala, ademas, la necesidad de proporcionar
anonimato a los usuarios de la red pero sin
procurar nuevas vulnerabilidades que favo-
rezcan a objetivos maliciosos.

Las leyes para la proteccion de la privacidad
estdn en revision para dar respuesta a los
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nuevos escenarios, yenel trabajo" Privacidad...
Proteccion a tres bandas", 1a autora muestra
que, en el marco actual, Administracion y
organizaciones son los dos agentes implica-
dosenlaproteccién delindividuo, y argumen-
ta que, dado el cambio de usos en la red, se
hace necesario incluir un tercer agente, el
mismo individuo, que asumiendo un rol mas
activo, haga efectiva la proteccion de la
privacidad.

En el articulo "¢{Como medir la privacidad?"
se presentan distintas métricas utilizadas en
privacidad, y se comparan usando conceptos
deteorfadelainformacion. Serevisael estado
del arte sobre métricas de privacidad en méto-
dos con perturbacion para el control estadis-
ticoderevelacion. Aunque el articulo se enfo-
ca en microagregacion de datos, dichos mé-

todos también son aplicables a una gran
variedad de escenarios alternativos, tales como
la ofuscacion en servicios basados enlaloca-
lizacion.

Por otro lado, en el articulo "Gestion de Ia
privacidad y el anonimato en el voto electro-
nico" se pone de manifiesto como el requisito
de privacidad entra en conflicto conla necesi-
dad de saber que los votos han sido emitidos
porvotantes vélidos, e introduce los mecanis-
mos existentes para preservarla privacidad del
votante en votaciones electrénicas sin com-
prometer la honestidad de la eleccién.

Eneltrabajo"Identidad digitaly privacidad en
algunas TIC de nueva generacion' se descri-
benlosriesgos que entraia el uso de distintos
servicios TIC como buscadores Internet, re-
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desvehiculares, y servicios basados enlocali-
zacion para la privacidad de los usuarios.
Asimismo, se describen las posibles
contramedidas en estos tres dmbitos.

Finalmente, el trabajo "Autenticacion y
privacidad en redes vehiculares" se argumenta
que a través de una red vehicular se puede
efectuar un seguimiento electrénico del cami-
no seguido por un vehiculo y, por lo tanto,
puede comprometerse la privacidad de sus
ocupantes. Precisamente este articulo pre-
senta los principales mecanismos que se han
propuesto para implementar un compromi-
so entre identificacion y privacidad.

monografia

Porrazones de espaciono se hanincluidoen
esta monografia de Novdtica los siguien-
tesarticulos: "A Privacy Preserving Attribute
Aggregation Model for Federated Identity
Managements Systems" de George Inman
y David Chadwick, "The Importance of
Context Dependant Privacy Requirements
and Perceptions to the Design if Privacy
Aware Systems" de Aggeliki Tsohou,
Costas Lambrinoudakis, Spyros
Kokolakis y Stefanos Gritzalis, y
"Enforcing Private Policy via Security-by-
Contract" de Gabriele Costa y Ilaria
Matteucci. Estos articulos han sido pu-
blicados en el nimero 1/2010de UPGRADE
eninglés <http://www.upgrade-cepis.org/>,
y aparecerdn en proximos numeros de
Novitica en castellano.

Referencias Utiles sobre "Gestion de identidades y privacidad"

Lasreferencias que se citan a continuacion,
junto con las proporcionadas en cada uno
de los articulos, tienen como objetivo ayu-
daraloslectores a profundizaren los temas
tratados en esta monografia permitiendo
contrastar ideas y obtener informacion ac-
tualizada.
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