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En esta monografía se presentan algunas de
las técnicas subyacentes a los buscadores del
futuro, herramientas enormemente sofisti-
cadas que serán capaces de servirnos infor-
mación de una manera más inteligente y
personalizada. Pero la personalización tiene
un precio: no se puede adaptar algo al usua-
rio sin saber mucho de él.

Quizá la única crítica realizada al servicio de
correo gratuito Gmail de Google es la utili-
zación de texto de nuestros mensajes para
servirnos publicidad personalizada. Desde
el momento en que pagamos viendo esa
publicidad, el servicio ya no es gratuito.
Google insiste en que son programas auto-
máticos los que examinan nuestro correo,
cosa que puede ser perfectamente cierta a
tenor de las técnicas que se discuten en esta
monografía. Pero en cualquier caso, se pone
de relevancia que uno de los aspectos más
importantes de la invasión de la privacidad
es la mercadotecnia, el interés por llegar de
una manera más segmentada (personalizada)
al público objetivo. Y hay mucho dinero en
juego. De hecho, el modelo económico bási-
co de muchos buscadores es el basado en
anuncios adaptados a los resultados de nues-
tras consultas.

¿Qué saben los buscadores de nosotros? En
EE.UU. es habitual y se considera legítimo
buscar en Google ("googlear") información
de una persona, o de una empresa. Como
usuarios, debemos preocuparnos de qué se
hace en Internet con nuestros datos perso-
nales, que pueden ser utilizados para pro-
porcionarnos una experiencia de navegación
o compra más satisfactoria, o para otros
fines menos legítimos. Por ejemplo, el estu-
diante egipcio de Derecho Abdelkarim

Suleimán ha sido condenado a cuatro años
de cárcel por infamias contra el Islam y el
Presidente de Egipto, en su bitácora ubicada
en Blogspot (Blogger). La cadena Al Jazeera
sirve versiones diferentes de su página de
inicio según el país de origen (IP) de su
visitante. Y, ¿cuántas veces ha pedido el
gobierno chino a Google y Yahoo! que limi-
ten el acceso a determinadas Webs? De he-
cho, Google está considerando reducir la in-
formación que almacena de sus usuarios para
que ningún gobierno se la pueda solicitar. Y los
usuarios utilizan crecientemente herramientas
como Anonymous Surfing o 1st Privacy Tool
para proteger su navegación.

Y no sólo debemos preocuparnos de la
privacidad como usuarios, sino también
como desarrolladores de aplicaciones. Nues-
tras aplicaciones no pueden acumular datos
del usuario, a no ser que lo hagan respetando
la legislación vigente, que en el marco espa-
ñol, es la LOPD. Debemos preguntarnos:
¿Qué datos están protegidos? ¿Qué prácti-
cas de seguridad debemos implantar para
garantizar el cumplimento de las normativas
procedentes?

En este debate plantearemos no solo el tema
del anonimato y la privacidad desde un pun-
to de vista general, sino que se trataremos los
siguientes temas específicos:

1. Los limites morales de la privacidad y del
anonimato. ¿Una Web autenticada evitaría
delitos como el spam y el tráfico de pornografía
infantil? ¿O limitaría la libertad de expresión?
Por otra parte, ¿es lícito recolectar datos de
usuarios para propósitos de marketing? ¿Qué
están haciendo las compañías que tiene nues-
tros datos para protegerlos?

2. Los datos de carácter personal y la LOPD.
Las direcciones IP se pueden considerar datos
de carácter personal, frenando así importan-
tes iniciativas en la lucha contra el fraude y el
correo basura. También pueden frenar la
propia investigación en sistemas compu-
tacionales más avanzados, o en biomedicina
al limitar el acceso a historiales no
anonimizados. Y como última hora: las gra-
baciones de video-vigilancia se consideran
datos de carácter personal según la Agencia
Española de Protección de Datos. En resu-
men, ¿qué es un dato personal y qué no lo es?
¿Qué legislación es pertinente? ¿Cómo cum-
plirla?

3. La educación del usuario. El usuario debe
ser consciente de que Internet no es un entor-
no anónimo, y de que debe proteger sus
datos (y en particular su computadora) con
herramientas adecuadas (como los
cortafuegos, filtros anti-spam, programas
anti-espías, etc.). Y además, debe seguir prác-
ticas de seguridad fiables (como vigilar la
longitud de sus contraseñas, usar firmas
digitales, etc.).

4. Los elementos técnicos y las amenazas.
Cada una de nuestras actividades lleva aso-
ciada elementos técnicos que deben ser
rediseñados pensando en la privacidad. El
correo electrónico y las comunicaciones con
nuestro banco se pueden encriptar, pero
¿cuántas actividades y dispositivos emer-
gentes pueden invadir nuestra privacidad?
Los dispositivos móviles se infectan de virus
por invasoras conexiones Bluetooth. Las eti-
quetas RFID pueden enviar información del
usuario a crecientes distancias. Nuevos ele-
mentos técnicos implican nuevas amenazas.
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