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1. Introducción
Aunque pueda estar en la mente de muchas
personas el que los documentos conocidos
como normas internacionales han sido ‘ha-
llados’ por casualidad y firmados por un
autor anónimo que nunca se llegará a iden-
tificar, esto no tiene nada que ver con la
realidad de cómo se elaboran, en la actuali-
dad, las normas en los organismos de nor-
malización oficialmente reconocidos, ya sean
éstos de carácter nacional, europeo o inter-
nacional.

Concretamente en lo referente al marco in-
ternacional que se ocupa de los aspectos
relacionados con las Tecnologías de la In-
formación, en adelante TI, existe un comité
conjunto constituido entre los dos organis-
mos internacionales de normalización, ISOISOISOISOISO
(Organización Internacional de Normaliza-
ción) e IEC IEC IEC IEC IEC (Comisión Electrotécnica Inter-
nacional, que se centra en los aspectos eléc-
tricos de cada campo). Este comité conjunto
Nº1 es el denominado JTC1JTC1JTC1JTC1JTC1 (Joint Technical
Committee 1), en este órgano participan 68
países, entre ellos España, a través de
AENOR AENOR AENOR AENOR AENOR (Asociación Española de Normali-
zación y Certificación) que asumió su res-
ponsabilidad internacional en ISO en 1987 y
en IEC en 1995, representando los intereses
españoles en el campo de la normalización
internacional ante dichas organizaciones.

Dentro de ISO, existe también el Comité
ISO/TC 68 "Servicios financieros" que en la
actualidad cuenta con un alto potencial de
desarrollo en lo que a normas internaciona-
les en el campo de la seguridad se refiere, en
particular las relacionadas las con tecnolo-
gías de protección de datos, seguridad de los
sistemas de transferencia, soluciones de au-
tenticación para el consumidor, etc. El sub-
comité (SC) responsable del ámbito de la
seguridad dentro de la estructura del TC68
es el SC 2 "Gestión de la seguridad y opera-
ciones generales en banca" de cuya estructu-
ra y proyectos en marcha hablaremos más
adelante.....

Aunque queda fuera del alcance de este artí-
culo, es importante mencionar otro ámbito
de normalización donde puntualmente se
elaboran documentos normativos relativos
a TI, que se denominan Recomendaciones,
es la Unión Internacional de Telecomunica-
ciones, UITUITUITUITUIT, organismo responsable de la
normalización internacional en materia de
telecomunicaciones y que participa en mu-
chos de los proyectos del JTC1.

En el ámbito del Comité ISO/IEC/JTC 1 se
considera la especificación, diseño y desa-
rrollo de sistemas y herramientas que tratan
la información en sus distintos aspectos:
captura, representación, proceso, seguridad,
transmisión, intercambio, presentación,
direccionamiento, organización, almacena-
miento y recuperación.

Este órgano de trabajo está estructurado en
una serie de subcomités dedicado cada uno
de ellos a un aspecto específico de las TI; en
concreto el que ocupa el número 27 es el
responsable de todos los aspectos de seguri-
dad, denominándose JTC1/SC27 JTC1/SC27 JTC1/SC27 JTC1/SC27 JTC1/SC27 "Técnicas
de Seguridad"..... En la actualidad cuenta con
más de 40 países miembros, entre ellos,
cómo no podía esperarse otra cosa, España.
La relación entre los organismos antes cita-
dos se muestra en la figura 1figura 1figura 1figura 1figura 1.

En el JTC1 existe también un órgano deno-
minado Information Technology Task For-
ce (ITTF) responsable de la planificación
cotidiana y coordinación del trabajo técnico
del mismo, y de la aplicación de los Estatu-
tos y los Procedimientos de ISO e IEC

2. ISO/IEC/JTC1/SC 27 "Técnicas
de Seguridad", cuna de las nor-
mas internacionales de seguridad
de TI

El anteriormente presentado SC27 es un
subcomité englobado en la estructura del
JTC1, en el que expertos de los países miem-expertos de los países miem-expertos de los países miem-expertos de los países miem-expertos de los países miem-
bros bros bros bros bros del mismo trabajan conjuntamente para
llegar a un contenido consen-suado en el
aspecto de que se trate. Normalmente el
trabajo se desarrolla en grupos de trabajo
formados por expertos en el asunto objeto de
la futura norma internacional. De esta ma-
nera, y siempre asumiendo la voluntariedad
en que nacen las normas, partiendo de una
propuesta de trabajo inicial se desarrolla un
texto que va superando una serie de fases
formales de aprobación, básicamente una
fase de encuesta pública seguida, al menos,
de una fase de voto formal al texto presenta-
do. Finalmente el contenido es aprobado
formalmente por los organismos de norma-
lización miembros del JTC1 cómo órgano
superior (en el caso español los servicios
técnicos de AENOR), finalizando el proceso
con la publicación por ISO e IEC de una
norma internacional que es fruto del consen-
so mundial y está dotada de la transparencia
en el proceso que garantizan las etapas que
ha ido superando.

El alcancealcancealcancealcancealcance de este subcomité incluye:
La identificación de requisitos genéricos

(incluyendo requisitos metodológicos) de
los servicios de seguridad para los sistemas
de TI.

¿Dónde nacen las normas voluntarias
y las recomendaciones relativas a la

seguridad de la información?

Paloma García López
AENOR (Asociación Española de Normali-
zación y Certificación)

<pgarcial@aenor.es><pgarcial@aenor.es><pgarcial@aenor.es><pgarcial@aenor.es><pgarcial@aenor.es>

Resumen: las normas se elaboran en el seno de los comités técnicos de normalización que forman
parte de la estructura de los organismos de normalización. Dichos comités están formados por una
composición equilibrada de todas las partes interesadas en el campo de aplicación que corresponda al
comité. En el ámbito de la seguridad de la información, a nivel internacional el principal comité respon-
sable es el JTC1/SC27 "Técnicas de Seguridad"; su homólogo a nivel español es el CTN71/SC27, que
lleva el mismo nombre. En el plano concreto de las normas relativas a la seguridad de la información,
se ha apostado por la tendencia, apoyada e impulsada por el comité internacional, de abordar este
tema desde el punto de vista de la gestión de la seguridad. En este sentido, se ha puesto en marcha el
denominado Modelo de Gestión 27000, Modelo de Gestion de la Seguridad de la Información, del que
daremos información ampliada en este artículo.

Palabras clave: CEN/ISSS, comité, consenso, CTN71/SC27, JTC1/SC27, modelo de gestión, normas
voluntarias, organismo de normalización, seguridad de la información, SGSI, Sistema de Gestión de la
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Figura 1. Organismos involucrados en la normalización de los aspectos relacionados
con las Tecnologías de la Información.

El desarrollo de técnicas y mecanismos
de seguridad (incluyendo los procedimien-
tos de registro y las relaciones de componen-
tes de seguridad).

El desarrollo de documentación de apo-
yo y normas (por ejemplo, terminología y
criterio de evaluación de seguridad).

Y excluye la inclusión de mecanismos en las
aplicaciones.

2.1. Estructura del SC 27
El Subcomité ISO/IEC JTC 1/SC se estruc-
tura en 3 grupos de trabajo (WG, Working
Groups), que se muestran en la figura 2figura 2figura 2figura 2figura 2. En
la tabla 1tabla 1tabla 1tabla 1tabla 1 se muestra con un mayor grado de
detalle el campo de actividad de cada uno de
los grupos de trabajo. Es importante desta-
car, en lo relativo a las normas producidas
en el seno del JTC1/SC27, la puesta en
marcha del denominado Modelo de Gestión
27000, el Modelo de Gestion de la Seguridad
de la Información, que es un nuevo modelo
de gestión, los Sistemas de Gestión de de la
Seguridad de la Información (SGSI), siglas
españolas que se corresponden con sus
homólogas inglesas ISMS (Information
Security Management Systems).

La apuesta de abordar las seguridad de la
información en las organizaciones desde el
punto de vista de la gestión de la seguridad
comenzó hace ya tiempo a nivel internacio-
nal en el Comité Técnico Conjunto ISO/
IEC/JTC1, cuando en el año 2000 se publicó
la Norma ISO/IEC 17799:2000 "Tecnología
de la Información. Código de buenas prác-
ticas para la Gestión de la Seguridad de la
Información".

Hace pocos meses que finalizó la revisión
formal de esta norma en el SC27/WG1, que
se inició en el año 2003, acogiéndose al

procedimiento de revisión temprana, dado
que las normas internacionales pueden tener
un periodo de vigencia de hasta cinco años
antes de su revisión. Esta norma formará
parte próximamente del catálogo de ISO e
IEC y paralelamente comenzará su adop-
ción como norma UNE-ISO/IEC 17799,
como ya se hizo con la anterior edición, para
incluirla en el catálogo de AENOR a lo largo
de este año.

El optar por la revisión temprana del texto se
corresponde con la situación de creciente
demanda detectada en el sentido de dispo-
ner de un conjunto de normas internaciona-
les que haga posible contar con un modelo
de gestión de la seguridad de la información
que alcance la penetración en las organiza-
ciones y en la sociedad de que gozan en la
actualidad los modelos de gestión de la cali-
dad y gestión medioambiental internacio-
nal-mente aceptados. Se trata además un
sistema de gestión totalmente integrable con
estos dos sistemas y que supone un paso más
en la gestión global de las organizaciones,
pues proporciona directrices claras sobre
cómo gestionar la seguridad de los sistemas
de información, partiendo del supuesto de
que la información de que disponen las enti-
dades es un activo clave en su negocio.

Junto con la publicación en breve de dicha
norma internacional, en su nueva versión
revisada, se ha puesto en marcha en el SC27/
WG1 la elaboración de un conjunto de nor-
mas y un proyecto de renumeración de todo
este conjunto para convertirlo en un modelo
coherente, anunciado como Modelo de Ges-Modelo de Ges-Modelo de Ges-Modelo de Ges-Modelo de Ges-
tión Serie 27000tión Serie 27000tión Serie 27000tión Serie 27000tión Serie 27000. A tal fin se ha reservado el
rango de numeración 27000 a 27010 para las
normas sobre Gestión de la Seguridad de la
Información.

En la tabla 2tabla 2tabla 2tabla 2tabla 2 se muestra un cuadro con los
proyectos actualmente en desarrollo de di-
cho modelo, con su numeración prevista y
con la duración del periodo de permanencia

WG 1 

• Identificación de los requisitos de los componentes de 
aplicaciones y sistemas. 

• Elaboración de normas para los servicios de seguridad 
(ejemplo, autenticación, control de acceso, integridad, 
confidencialidad, gestión y auditoria) utilizando 
técnicas y mecanismos desarrollados por el WG2. 

• Desarrollo de un soporte interpretativo de documentos 
(ejemplo, guías de seguridad, glosarios, documentos 
sobre análisis de riesgos). 

WG 2 

• Mecanismos relacionados con la autenticación, control 
de acceso, confidencialidad, no repudio, gestión de 
claves e integridad de datos.  

• Técnicas criptográficas o no criptográficas. 

WG 3 

• Elaboración de normas para evaluar y certificar la 
seguridad de los sistemas, componentes y productos 
de TI, esto incluye la consideración de redes de 
ordenadores, sistemas distribuidos, servicios de 
aplicación asociados, etc.  

• Se distinguen tres aspectos básicos: 

• criterios de evaluación 
• metodología para la aplicación de los criterios 
• procedimiento administrativo para la evaluación, 

certificación y esquemas de acreditación. 

 
Tabla 1. Ámbitos de actividad de los Grupos de Trabajo del Subcomité ISO/IEC JTC 1/SC.
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Figura 2. Grupos de Trabajo del Subcomité ISO/IEC JTC 1/SC.

Históricamente Octubre 2004 Abril 2005 

 

Abril 2007 

 

- 
Referencia reservada para futura 

norma 

 

ISO/IEC 27000 

 

- 

ISO/IEC FCD 
24743 

Information 
Security 

Management 
Systems 
(ISMS) 

requirements 

 

ISO/IEC FDIS 
27001 
Information 
Security 
Management 
Systems (ISMS) 
requirements 

 

 

ISO/IEC 27001 

 

 

ISO/IEC 17799: 
2000 

 

 

 

ISO/IEC 
17799: 2000 

(en revisión) 

 

 

 

ISO/IEC 17799: 
2005 

 

 

ISO/IEC 27002 

- 

 

Referencia reservada para futura 
norma 

 

ISO/IEC 27003 

- 

ISO/IEC 1º 
WD 24742 
Information 
technology. 

Security 

 

ISO/IEC WD 
27004 

 

ISO/IEC 27004 

Tabla 2. Proyectos actualmente en desarrollo del Modelo de Gestión Serie 27000.

de la antigua numeración, cuando se trate de
normas anteriormente publicadas, para lo
que se ha acordado una transición que en
todos los casos finaliza en abril del 2007.

Las referencias que figuran en la tabla 2tabla 2tabla 2tabla 2tabla 2 con
las siglas NP (New Proposal), WD (Working
Draft), FCD (Final Committee Draft), FDIS
(Final Draft International Standard), se co-
rresponden con distintos estados de desa-
rrollo del proyecto de norma antes de su
publicación definitiva como norma interna-
cional. Los proyectos de norma internacio-
nal en fase NP, WD o FCD son fases tempra-
nas de elaboración en las que el texto no ha
pasado la fase de aprobación del órgano
técnico correspondiente (grupo de trabajo
en primer nivel y subcomité en siguiente
nivel), por lo que su contenido puede varias
sustancialmente hasta final del proceso.

La fases DIS (Draft International Standard)
y FDIS corresponden a etapas de encuesta y
voto por los organismos nacionales de nor-
malización miembros del Comité de ISO/
IEC responsable de la norma.

Como ejemplo del activo seguimiento que a
nivel nacional se está haciendo de todo este
trabajo internacional es importante destacar
que la futura Norma Internacional ISO/IECISO/IECISO/IECISO/IECISO/IEC
2700427004270042700427004 sobre métricas y mediciones para la
gestión de los sistemas de seguridad de la
información fue una propuesta española res-
paldada por un documento elaborado en un
grupo de trabajo del órgano nacional espejo
del JTC1/SC27, el CTN71/SC27 "Técnicas
de Seguridad", que forma parte de la estruc-
tura de comités de normalización de AENOR.
Para el desarrollo de esta norma, AENOR
presentó la candidatura de un miembro del
subcomité nacional para ser editor del pro-
yecto, candidatura que fue aprobada con-
juntamente con la candidatura de editor pre-
sentada por Estados Unidos.

3. ISO/TC 68 "Banca y Servicios
Financieros Relacionados con las
Operaciones Bancarias"
Como ya se adelantó al comienzo de este
artículo, este comité internacional, creado
en 1948 y que cuenta en la actualidad con 59
países miembros y 15 representaciones del
sector bancario y finnaciero (VISA,
MASTERCARD, ECMA, SWIT, BIS/
BRI...), tiene dentro de su campo de activi-
dad un importante capítulo dedicado a la
seguridad, con un futura carga de trabajo en
el plano de la seguridad de las tecnologías de
la información, derivada del desarrollo y
crecimiento de las comunicaciones electró-
nicas. La estructura del TC 68 se muestra en
la figura 3figura 3figura 3figura 3figura 3.

El SC2 es el más directamente encargado de
la normalización de los aspectos de gestión
de la seguridad dentro del campo de aplica-
ción del TC68 y está compuesto por 9 gru-
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Figura 3. Órganos técnicos del TC 68.

Figura 4. Grupos de trabajo del SC2.

pos de trabajo (WG), de los que el WG9 es
responsabilidad compartida con el SC6, dada
la también alta implicación de este subcomi-
té en los aspectos de seguridad. En la figurafigurafigurafigurafigura
44444 se muestran dichos grupos de trabajo.

4. Panorama nacional: AEN/CTN
71/SC27 "Técnicas de Seguridad
de TI"
Como miembro español en los organismos
internacionales de normalización, AENOR
es responsable de coordinar la participación
de expertos españoles en estos grupos de
trabajo; para ello tiene constituida toda un
estructura de más de 170 comités nacionales
de normalización, en su mayoría espejo de
los órganos internacionales.

En el ámbito que nos ocupa, el comité que
cuenta en su campo de actividad con todos
los aspectos relativos a las Tecnologías de la
Información es el comité nacional AEN/
CTN 71, estructurado de igual manera que
su homólogo en ISO/IEC en subcomités y
con idéntica numeración. El SC27 es el
específicamente dedicado a la seguridad de
las TI, que cuenta con los tres grupos de
trabajo espejo de los internacionales además
de un grupo horizontal a los anteriores enfo-
cado a las métricas de seguridad, línea de
actividad que a propuesta española ha co-
menzado a desarrollarse en el JTC17/SC27
desde su última reunión plenaria el pasado
mes de abril. Las correspondencias entre
ISO y AENOR en dichos ámbitos se mues-
tran en la figura 4figura 4figura 4figura 4figura 4.

Desde el subcomité nacional, en el que par-
ticipan más de 40 entidades, se hace un
seguimiento muy activo de toda la docu-
mentación recibida desde el organismo in-
ternacional, para emitir el voto español cuan-
do así se requiere. Aunque la mayoría de las
comunicaciones para la elaboración del tra-
bajo técnico se realizan por vía electrónica,
se mantiene un calendario de reuniones del
JTC 1 /SC 27 a las que asisten varios vocales

del subcomité, tanto a las reuniones de los
grupos de trabajo como a las reuniones
plenarias del JTC1/SC27 que se celebran
normalmente con una periodicidad anual y
cada año en un continente.

Las reuniones de los grupos de trabajo (WG)
vienen teniendo lugar en abril y octubre de
cada año, y en ellas se toman las decisiones
de carácter técnico. En la semana siguiente a
la reunión de octubre tiene lugar la reunión
penaria donde se toman decisiones de ges-
tión y de carácter más horizontal: asigna-
ción de responsabilidades, coordinación y
consolidadción de calendarios de reuniones,
revisión de planes de trabajo, identificación
de áreas donde puede requerirse normaliza-
ción, petición de contribuciones técnicas a
los organismos nacionales, aprobación de
subdivisiones o cambio de fase de los pro-
yectos — por ejemplo, su publicación como
norma internacional (IS) —, nombramiento
de editores de proyecto, etc...

Para la representación de la postura nacio-
nal, los miembros asistentes a las reuniones
internacionales conforman la delegación es-

pañola y son acreditados por AENOR como
expertos nacionales para asistir a dichas
reuniones.

En estos momentos se cuenta además con
varios miembros del subcomité nacional que
son editores internacionales de normas en
los diferentes WGs del JTC1/SC27.

El próximo año, durante los días 8 al 17 de
mayo, se celebrará en Madrid la reunión
plenaria del comité internacional JTC1/
SC27, que ya fue acogida en Madrid en el
año 1999 con una gran éxito de organización
y avances de trabajo.

5. Panorama europeo para la nor-
malización de los aspectos relati-
vos a la seguridad de las TI
Para finalizar la intención informativa de
este artículo, vamos a resumir a continua-
ción los principales órganos de trabajo dón-
de se desarrollan actividades de normaliza-
ción de aspectos relativos a la seguridad de
las TI en el marco europeo.

A mediados de 1997 el Comité Europeo de
Normalización     (CENCENCENCENCEN)     creó el denominado
CEN/ISSS CEN/ISSS CEN/ISSS CEN/ISSS CEN/ISSS (Information Society Standar-
dization System) con objeto de encuadrar en
su campo de actuación todas las actividades
relacionadas con las Tecnologías de la In-
formación y las Comunicaciones, en adelan-
te TIC, y que hasta la fecha no tenían un
espacio dedicado en la estructura existente.

No se trata sólo de un nuevo comité de
normalización, pues su aportación recae en
el nuevo sistema de trabajo que propone
para dar respuesta a las necesidades de un
nuevo mercado denominado, entre otras
muchas formas, "Sociedad de la Informa-
ción" y para el que los métodos de normali-
zación tradicional como única herramienta
no dan una respuesta acorde al ritmo im-
puesto por este nuevo mercado.

El CEN/ISSS se posiciona, dentro del mar-
co de la normalización europea, como un

WG 4 Directrices para la seguridad de la información en banca 

WG 6 Marco general para la seguridad de TI en instituciones financieras 

WG 8 Gestión de la Infraestructura de Clave Pública (PKI) para servicios financieros 

WG 10 Seguridad de la información biométrica 

WG 11 Algoritmos de cifrado usados en aplicaciones bancarias 

WG 12 Seguridad en banca para el público general  

WG 14 Esquema de sintaxis criptográfica para servicios financieros 

WG 11 Algoritmos de cifrado usados en aplicaciones bancarias 

WG 9 Requisitos para mensajes de autenticación 
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servicio abierto que dota de un enfoque ágil
dirigido al mercado de las nuevas tecnolo-
gías al ya totalmente arraigado sistema tra-
dicional de hacer las cosas en lo que a nor-
malización se refiere,  combinando las espe-
cificaciones ‘informales’ (o mejor, "no del
todo formales") con una garantía de seguri-
dad ofrecida por un consenso que reside en
los participantes en cada iniciativa. Este
mecanismo de consenso es abierto, transpa-
rente y ha sido recientemente redefinido para
acercarle, más si cabe, a los intereses de la
industria y de los consumidores.

Los órganos de trabajo, denominados
WorkshopsWorkshopsWorkshopsWorkshopsWorkshops (WS), o talleres de trabajo, pro-
porcionan a los sectores participantes la
oportunidad de encontrarse con otros agen-
tes en una situación muy similar a la suya,
pudiendo desarrollar un resultado basado
en el consenso y validado en un amplio
entorno.

Estos talleres de trabajo han sido concebi-
dos con un grado tal de flexibilidad que
asegure al entorno particular de cualquiera
de ellos el satisfacer los objetivos de todos
los miembros del grupo, estando siempre
presentes los valores fundamentales de estos
grupos: flexibilidad, adaptabilidad, mínima
burocracia, apertura a nuevas ideas y resul-
tados prácticos, y efectivos ligados a una
eficiente utilización de los recursos

Los documentos producidos en estos talle-
res de trabajo son los denominados CWAs
(CEN Workshop Agrements, es decir "Acuer-
dos de trabajo de CEN"), respondiendo este
nombre a su filosofía de elaboración, que no
contempla todas las fases obligatorias de Figura 6. Workshops de CEN/ISSS involucrados en algún aspecto de seguridad de TI.

información pública y consenso que poseen
las normas europeas. Además del desarrollo
de estos documentos, el CEN/ISSS propor-
ciona otros servicios de valor añadido como
son multitud de actividades de I+D, consor-
cios y foros de debate públicos a nivel euro-
peo, elaboración de estudios estadísticos en
el ámbito europeo sobre determinados as-
pectos de la Sociedad de la Información,
etc...

Desde los comienzos del CEN/ISSS se han
creado más de 40 workshops. Se han publi-

cado 72 CWAs y están formalmente regis-
trados más de 1.500 participantes.

En lo referente a seguridad de las TI, en la
figura 5figura 5figura 5figura 5figura 5 se muestran los workshops que
tienen o han tenido actividad relativa a algún
aspecto de seguridad de TI.

6. Conclusion
Cómo conclusión de toda la información
suministrada en este artículo, es importante
que quede clara la idea que se proponía al
inicio del mismo, y es cómo a través de la
participación directa en los órganos y gru-
pos de trabajo de normalización, desde su
ámbito nacional al internacional tenemos la
vía de influencia en futuras normas y especi-
ficaciones técnicas que naciendo en el espí-
ritu de la voluntariedad marcarán con toda
certeza la forma futura de hacer las cosas en
lo referente a los aspectos de seguridad de la
información, que son clave para la buena
marcha de los negocios hoy en día.

Figura 5. Correspondencias entre ISO y AENOR en lo relativo a Tecnologías de la Infor-
mación y Seguridad de la Información.

Las normas se elaboran en el seno de
los comités técnicos de normalización
que forman parte de la estructura de

los organismos de normalización“ ”
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1. Normas elaboradas por el JTC1/SC27

Apéndices Apéndices Apéndices Apéndices Apéndices (todos los documentos citados en estos apéndices se encuentran disponibles en el depto. de publicaciones de AENOR, <http:/
/www.aenor.es/>).

Referencia 
ISO/IEC 

WG Título 

8372:1987 2 Information processing, modes of operation for a 64-bit block cipher 
algorithm 

9796 
9796-2:2002 
9796-3:2000 

2 
Digital signature schemes giving message recovery 
Part 2: Integer factorization based mechanisms 
Part 3: Discrete logarithm based mechanisms 

9797 
9797-1:1999 
9797-2:2002 

2 

Message Authentication Codes (MACs) 
Part 1: Mechanisms using a block cipher 
Part 2: Mechanisms using a dedicated  

 hash-function 
9798 

9798-1:1997 
9798-2:1999 
9798-3:1998 
9798-4:1999 
9798-5:1999 

2 

Entity authentication 
Part 1: General  
Part 2: Mechanisms using symmetric encipherment algorithms 
Part 3: Mechanisms using digital signature techniques 
Part 4: Mechanisms using a cryptographic check function 
Part 5: Mechanisms using zero knowledge techniques 

9979:1999 1 Procedures for the registration of cryptographic algorithms 
10116:1997 2 Modes of operation for an n-bit block cipher algorithm 

10118 
 10118-1:2000 
 10118-2:2000 
 10118-3:1998 
 10118-4:1998 

2 

Hash-functions 
Part 1: General 
Part 2: Hash-functions using an n-bit block cipher algorithm 
Part 3: Dedicated hash-functions  
Part 4: Hash-functions using modular arithmetic 

11770 
 11770-1:1996 
 11770-2:1996 
 11770-3:1999 

 
1 
2 
2 

Key Management 
Part 1: Framework 
Part 2: Mechanisms using symmetric techniques 
Part 3: Mechanisms using asymmetric  techniques 

TR 13335 
 13335-1:1996 
 13335-2:1997 
 13335-3:1998 
13335-4:2000 
13335-5:2001 

1 

Guidelines for the management of IT Security  
Part 1: Concepts and models for IT Security 
Part 2: Managing and planning IT Security 
Part 3: Techniques for the management of IT Security 
Part 4: Selection of safeguards 
Part 5: Management guidance on network security 

13888 
13888-1:1997 
13888-2:1998 
13888-3:1997 

2 

Non-repudiation 
Part 1: General  
Part 2: Mechanisms using symmetric techniques 
Part 3: Mechanisms using asymmetric techniques 

TR 14516:2002 1 Guidelines for the use and management of Trusted Third Party services 
14888 

14888-1:1998 
14888-2:1999 
14888-3:1998 

2 

Digital signatures with appendix  
Part 1: General 
Part 2: Identity-based mechanisms 
Part 3: Certificate-based mechanisms 

15292:2001 3 Protection Profile registration procedures 
15408 

15408-1:1999 
15408-2:1999 
15408-3:1999 

3 

Evaluation criteria for IT security  
Part 1: Introduction and general model 
Part 2: Security functional requirements 
Part 3: Security assurance requirements 

15816:2002 1 Security information objects for access control 
15945:2002 1 Specification of TTP services to support the application of digital signatures 

TR 15947:2002 1 IT intrusion detection framework 
17799:2000 1 Code of practice for information security management 

18014 
18014-1:2002 2 Time-stamping services  

Part 1: Framework 
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2. Documentos europeos elaborados en el CEN/ISSS relativos a la seguridad de TI

Referencia CWA Título 
CWA 14162 Datatyping for Electronic Data Interchange 
CWA 14228 Summaries of some Frameworks, Architectures and Models for Electronic 

Commerce 
CWA 14708 The practical use of Electronic signatures in E-Commerce: a Guide for SMEs 
CWA 14911 Cyber Identity: Specification of a Top Level Service (TLS) for verifying 

Identifiers 
CWA 14921 Web services - Utilization Guidelines for selected areas of Application 
CWA 14167 (Multipart) Security Requirements for Trustworthy Systems Managing Certificates for 

Electronic Signatures 
CWA 14169 
 

Secure Signature-creation devices "EAL 4+" 

CWA 14170 Security requirements for signature creation applications 
CWA 14171 
 

General guidelines for electronic signature verification 

CWA 14172 (Multipart) 

 

EESSI Conformity Assessment Guidance 

CWA 14355 
 

Guidelines for the implementation of Secure Signature-Creation Devices 

CWA 14365 (Multipart) Guide on the Use of Electronic Signatures 
CWA 14890 (Multipart) Application Interface for smart cards used as Secure Signature Creation 

Devices 
CWA 14357 Quality of Internet Service 
CWA 14842-1 Electronic commerce - Shop presentation and transactions - Part 1: 

Regulatory and self-regulatory requirements 
CWA 14842-2 Electronic commerce - Shop presentation and transactions - Part 2: Business 

process requirements 
CWA 14842-3 Electronic commerce - Shop presentation and transactions - Part 3: ICT 

security requirements 
CWA 14174-3 Financial transactional IC card reader (FINREAD) - Part 3: Security 

requirements 
CWA 14722-3 Embedded financial transactional IC card reader (embedded FINREAD) - Part 

3: Functional and Security Specifications 
CWA 15262 Inventory of Data Protection Auditing Practices 

CWA 15263 
 

 

Analysis of Privacy Protection Technologies, Privacy- Enhancing 
Technologies (PET), Privacy Management Systems (PMS) and 
Identity Management systems (IMS), the Drivers thereof and the 
need for standardization 
  

CWA 15292 Standard form contract to assist compliance with obligations imposed by 
article 17 of the Data Protection Directive 95/46/EC (and implementation 
guide) 

CWA 15264 (Multipart) 

-1 
 
-2 
 
-3 
 

 
 
Architecture for a European interoperable eID system within a smart card 
infrastructure 
Best Practice Manual for card scheme operators exploiting a 
multi-application card scheme incorporating interoperable IAS services 
User Requirements for a European interoperable eID system 
within a smart card infrastructure 
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3. Normas nacionales elaboradas por el CTN71/SC27

* Elaborada en grupo de trabajo conjunto entre CTN71 y CTN133 "Telecomunicaciones".

Referencia UNE Título 

NE 71501-IN:2001 
 

NE 71501-IN:2001 
 

NE 71501-IN:2001 

Guía para la gestión de la seguridad de TI  
Parte 1: Conceptos y modelos para la seguridad   de TI (ISO/IEC TR 
13335-1: 1996) 
 
Parte 2: Gestión y planificación de la seguridad de TI (ISO/IEC TR 
13335-2: 1997) 
 
Parte 3: Técnicas para la gestión de la seguridad de TI (ISO/IEC TR 
13335-3: 1998) 
 

NE-ISO/IEC17799:2002 
Código de buenas practicas para la Gestión de la Seguridad de la 
Información 
 

NE 71502 :2004 Especificaciones para los Sistemas de Gestión de la Seguridad de la 
Información (SGSI)  

NE-CWA 14169:2004* Dispositivos seguros de creación de firma (EAL4+) 
 




