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1. Introduccion

La nueva version del protocolo IP, IPv6
(Internet Protocol version 6), ofrece nuevas
funcionalidades de red que podrian ser sufi-
cientemente relevantes como para que IPv6
fuera considerado como un nuevo paradig-
ma de red: un espacio de direccionamiento
mucho mads extenso, restauracion de la
conectividad extremo a extremo para facili-
tar la comunicacion peer-to-peery la seguri-
dad extremo a extremo, mejores herramien-
tas de autoconfiguracion y varias mejoras en
varios puntos del protocolo. Esta monogra-
fia de Novaticay UPGRADE estd dedicada
a presentar estas caracteristicas desde un
punto de vista critico.

La necesidad de un nuevo protocolo de red
surgio a principios de los afios 90, cuando la
disponibilidad de direcciones empezo a ser
preocupante para la comunidad técnica. La
IETF (Internet Engineering Task Force) co-
menzo a desarrollar soluciones a corto pla-
z0, tales como el reemplazo del modelo de
clases que estaba vigente en aquel entonces
por el modelo actual de CIDR (Classless
Interdomain Routing, [1]- Encaminamiento
Interdominio Sin Clases), o el estableci-
miento de un modelo de delegacion de direc-
ciones mas eficiente basado en su control
por parte de los RIRs (Regional Internet
Registries, Registros Regionales de Internet).
Pero incluso considerando una exitosa im-
plantacion de estas medidas, se preveia un
agotamiento a medio plazo de las direccio-
nes — por ejemplo, en [2] se predecia el
agotamiento de las direcciones para 2006
como muy tarde. Por tanto, se requeria una
solucion que permitiera la subsistencia de la
conectividad a largo plazo y parecia razona-
ble que implicara un rediseno del protocolo
IP. Se discutieron bastantes ideas, que die-
ron como resultado a IPv6, con una primera
version del conjunto bdsico de estandares
disponible a finales de 1995.

Si bien el mayor impulso para el desarrollo
de TPv6 era la extension del espacio de
direccionamiento disponible, también se
tomo como una oportunidad de pulir algu-
nos componentes del protocolo IP a partir
de la experiencia obtenida en muchos afios
de uso de IPv4. Se reorganizo la estructura
de la cabecera para permitir un procesa-
miento mds eficiente y se mejoro la inclusion
de opciones a través de las cabeceras de
extension. Se consideré como un criterio de
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disefio la incorporacion de un soporte apro-
piado para la autoconfiguracion, dando lu-
gar a la especificacion de un mecanismo
bdsico de autoconfiguracion completamen-
te automatica para permitir la comunicacion
de dispositivos localizados en un mismo
segmento, y a la integracion en IPv6 del
mecanismo de Router Advertisement (anun-
cio de enrutador). Finalmente, se incluyeron
otras muchas mejoras, tales como el soporte
nativo de multicast para equipos finales y
routers IPv6, o los identificadores de flujo.

2. Problemas y desafios: ¢se es-
tan agotando las direcciones IP?
No obstante todo lo anterior, y a pesar de la
expectacion levantada, esta claro que a fecha

de hoy IPv6 no es todavia un protocolo
ampliamente usado. Existen varias razones
paraesto. Laprimeraes que los apocalipticos
anuncios respecto al agotamiento de las di-
recciones IPv4 no se han materializado to-
davia. Estudios recientes [3] utilizan el and-
lisis de datos pasados para prever que las
direcciones IPv4 duraran més alla del 2030,
a menos que nuevas tecnologias o usos --
tales como una fuerte demanda de direccio-
nes para telefonfa movil o un gran incremen-
to de usuarios en China o India-- cambien la
tendencia en el consumo de direcciones. Hay
varias explicaciones para esta relajacion de
las previsiones: un estricto control de los
RIRs sobre la asignacion de direcciones, la
reutilizacion de direcciones en accesos a
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través de linea telefénica (dial-up), entre
otros. Pero la implantacion de NATSs
(Network Address Translators, Traductores
de Direcciones de Red) se considera como la
mads significativa de todas las posibles expli-
caciones. Los NATs permiten la reutilizacion
de un pequefio nimero de direcciones publi-
cas en la provision de conectividad para un
ntimero mucho mayor de equipos. Los NATs
son actualmente muy populares y dan servi-
cio tanto a grandes organizaciones como a
usuarios residenciales. Aunque suimplanta-
cion ha retrasado el problema de la escasez
de direcciones, esto no se ha hecho a coste
cero: en primer lugar, la conectividad se ha
vuelto asimétrica, ya que algunos nodos son
mds capaces que otros de recibir comunica-
ciones iniciadas desde fuera de su red. En
segundo lugar, ya no son validas funciones
extremo a extremo que dependan de que se
preserve la direccion IP original en una co-
municacion, tales como el protocolo de se-
guridad IPsec (Secure Internet Protocol).
La solucion de estos problemas es ahora el
objetivo de los defensores de IPv6.

También ha habido obstaculos tecnoldgicos
para el éxito de IPv6. Si bien la parte basica
de los estdndares ha estado disponible du-
rante bastante tiempo, en otras partes el
proceso de estandarizacion no ha sido tan
rapido como se habria deseado. En efecto, la
estandarizacion algunas cuestiones impor-
tantes del protocolo tales como DHCPv6 ()
o el soporte de movilidad para IPv6 han
requerido un tiempo considerable.
Adicionalmente, también se han producido
cambios en los dltimos afios en la especifica-
cion basica, cambios como la sugerencia de
eliminacion de las direcciones site-local o
como la actualizacion de las interfaces de
programacion (API, Application Program
Interfaces). Por otro lado, hay problemas
cuyas soluciones s6lo han empezando a vis-
lumbrarse recientemente, tales como el so-
porte amultiples proveedores de conectividad
(multihoming) o el modelo de seguridad a
implantar.

Pero incluso si la tecnologia estuviera com-
pletamente disponible, existen muchos de-
safios que hay que abordar. Uno de los
mayores es el requisito de que las aplicacio-
nes que utilizan el interfaz de sockets sean
modificadas para poder utilizar IPv6, debi-
do alas dependencias respecto al protocolo
utilizado que dicha interfaz de programa-
cionimpone. Porotro lado, aunque la mayo-
ria de los sistemas operativos ya ofrecen
soporte para IPv6, los proveedores de
equipamiento de comunicaciones han sido
menos entusiastas, y -- salvo notables excep-
ciones -- han ofrecido un soporte de IPv6
inferior al de IPv4 en funcionalidad y rendi-
miento. Los grandes proveedores de
conectividad también han sido reticentes al
cambio en la infraestructura de sus redes
para dar soporte a un protocolo con un

numero relativamente bajo de aplicaciones y
usuarios debido al coste y la complejidad
que esto acarrea. Y finalmente, los usuarios
no han sido atraidos por una nueva aplica-
cién o servicio para IPv6 que sea realmente
atractivo.

3. Las buenas noticias

Apesarde todolodicho, haybuenas noticias
para IPv6 y éste podria ser un momento
clave en el proceso de migracion. La obten-
cion de una masa critica de usuarios IPv6
puede hacerse realidad con el fuerte impulso
politico que se estd dando en los paises
asidticos. Adicionalmente, las especificacio-
nes para las redes moviles de tercera genera-
cion requieren la implantacion de IPv6, por
lo que se puede anticipar en el corto plazo un
importante crecimiento en el nimero de usua-
rios. IPv6 también estd siendo considerado
como una oportunidad para los
desarrolladores de hardware y software de
comunicaciones en Europay Asia, que tradi-
cionalmente han estado detras de los norte-
americanos en ventas de productos para
IPv4. Esto, junto con el trabajo entusiasta en
la promocién de IPv6 de organizaciones
como el IPv6 Forum o loss numerosos Gru-
pos de Trabajo (Task Forces) de IPv6 alo
largo del mundo han generado un caldo de
cultivo para el apoyo politico a IPv6 por
parte de la Uniéon Europea. Un ejemplo de
este interés politico es una tendencia cre-
ciente en la exigencia de soporte a IPv6 en
nuevos contratos o consultorfas publicas en
toda Europa. Algunas tecnologias que s6lo
puedenimplantarse en sumodo actual sobre
[Pv6 también estan generando expectativas;
amodo de ejemplo, laimplantacion de segu-
ridad extremo a extremo a nivel de red, que
requiere una extension del direccionamiento
publico que solo puede ofrecer IPv6, o la
posibilidad de dar un completo soporte de
multihoming incluso a redes pequenas o
usuarios residenciales. Estas tecnologias
podrian evolucionar hasta atraer a los ulti-
mos escépticos sobre IPv6.

4. El contenido de la monografia
Es conveniente destacar que éste es un mo-
mento excitante, con una gran cantidad de
trabajo realizado que puede hacer realidad
el comienzo de la implantacion de IPvé.
Para esta monograffa hemos invitado a au-
tores con una gran experiencia en la investi-
gacion y promocion de [Pv6, con el objetivo
de ofrecer una amplia vision del estado ac-
tual de IPv6 a través de articulos que mues-
tran diferentes perspectivas de su desarrollo.
Este namero esta estructurado como sigue:

Elarticulo "Estado del despliegue de IPv6 en
2005", de Jim Bound, Responsable de Tec-
nologia (Chief Technology Officer) del IPv6
Forum, ofrece una panordamica de los mode-
los de desarrollo y visiones sobre IPv6, y de
como IPv6 se estd aproximando a la fase de
implantacion comercial. Recoge un resumen

del estado actual del desarrollo de IPv6 con
una especial atencién a la influencia que
tiene en ellolaimplantacion de un modelo de
seguridad extremo a extremo.

"Vision general del Protocolo IPv6', de Albert
Cabellos Aparicio y Jordi Domingo Pascual,
presenta un resumen de las caracteristicas
bésicas de IPv6, caracteristicas que serviran
como base para el resto de los articulos. En
primer lugar se muestra el formato de cabe-
cera de IPv6, dedicando cierto detalle a la
nueva cabecera de extension definida. La
arquitectura de direccionamiento, que es la
contribucion mas relevante de IPv6, se dis-
cute a continuacion. Otra cuestion bdasica
abordadaes el mecanismode Descubrimien-
to de Vecinos (Neighbour Discovery) y los
modelos y herramientas de
autoconfiguracion. Finalmente se describen
algunos mecanismos disponibles para la
migracion de redes IPv4 a IPv6.

Los principales problemas y soluciones en la
migracion de aplicaciones en IPv6 son trata-
dosen"Lamigracion de aplicaciones a IPv6",
escrito por Eva M. Castro Barbero, Toma4s
P. de Miguel Moro y Santiago Pavon
Gomez. Primero, se identifican las depen-
dencias de versiones concretas de IP en las
aplicaciones. A continuacion, se presentan
unas herramientas que permiten la comuni-
cacion mediante IPv6 sin necesidad de mo-
dificar el c6digo fuente. Se dan algunas reco-
mendaciones sobre como migrar una aplica-
cion a IPv6, o mejor atin (aunque con el
coste de un mayor esfuerzo), sobre como
transformarlas para dar soporte tanto a IPv4
como a IPv6. Finalmente se discuten los
requisitos parala migracion gradual para las
aplicaciones implantadas en ciertos escena-
rios de transicion.

Algunos ejemplos de servicios y aplicaciones
a implantar en redes pre-comerciales son
presentados en "Desarrollo de servicios en
redes IPv6 y experiencia en redes pre-
comerciale", por Riidiger Geib, Eduardo
Azafién Teruel, Sandra Donaire Arroyo,
Aurora Ferrandiz Cancio, Carlos Ralli
Ucendo y Francisco Romero Bueno. Estos
servicios estdn siendo desarrollados por el
equipo de desarrollo de Euro6IX, un proyec-
to del programa europeo IST (Information
Society Technologies), para su implanta-
cion en su red multiproveedor. Todas las
aplicaciones descritas en este articulo se ca-
racterizan por tener una gran integracion
conelentornodel proveedor de conectividad:
la primera aplicacion es una herramienta de
gestion de red para redes IPv6
multiproveedor; La segunda permite la de-
teccion de intrusos en redes IPv6; finalmen-
te, se describe una aplicacion de Voz sobre
IP (VoIP) que se beneficia del soporte de
Calidad de Servicio (Quality of Service, QoS)
que la red puede ofrecer.
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La necesidad de un nuevo proto-
colo de red surgio a principios de

De entre las caracteristicas mas prometedo-
ras que IPv6 puede ofrecer encontramos la
seguridad extremo a extremo, tal y como
presenta "Seguridad con IPv6', de Latif Ladid
(Coordinador del Grupo de Trabajo euro-
peo de IPv6 y Presidente del IPv6 Forum),
Jimmy McGibneyy John Ronan. Se presen-
tan los desafios de seguridad en lo que al
nivel de red se refiere, seguidos a continua-
cién de una descripcion de IPsec, y de los
beneficios que puede ofrecer IPv6 a la segu-
ridad a nivel de red, basados en el modelo de
comunicacion extremo aextremoyenel gran
namero de bits disponibles en la direccion
IPv6. También se considera la seguridad en
entornos en transicion.

Multihoming, la capacidad de obtener
conectividad a través de multiples proveedo-
res, es el tema clave de "Herramientas para la
provision de multihoming en IPv6", de
Marcelo Bagnulo Braun, Alberto Garcia
Martinez y Arturo Azcorra Salofia. El so-
porte que da actualmente IPv4 para
multihoming resulta ser limitado. En cam-
bio, en IPv6 es posible implementar una
arquitectura basada en el intercambio de
informacion entre los equipos finales, te-

Referencias utiles sobre Ipv6

Las siguientes fuentes complementan aquellas
que aparecen en los articulos que forman esta
monografia, con el fin de facilitar la tarea de los
lectores interesados en profundizar en la materia.
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niendo a la vez en cuenta ciertas considera-
ciones de seguridad. Esta arquitectura esta
siendo desarrollada actualmente en el IEFT.

"NEMO: movilidad de redes en IPv6", de
Carlos Jestis Bernardos Cano, Ignacio Soto
Campos, Maria Calderén Pastor, Dirk von
Hugo y Emmanuel Riou, estudia la movili-
dad deredes enunentorno IPv6. Este articu-
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and Administration of Location independent,
Optimised personal Services).

En tltimo lugar, "Estado de IPv6 en el mun-
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Jordi Palet Martinez, presenta un resumen
de las iniciativas y esfuerzos llevados a cabo
en Europa para la promocién de IPv6 por
parte de laos Grupos de Trabajo de IPv6
europeos y nacionales. La estructura, objeti-
vos y logros de dichos grupos son analiza-

Scheme (segunda edicion). Morgan Kaufmann,
2000.

m JosephDavies. Understanding IPv6. Microsoft
Press, 2002.
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Practice (segunda edicion). Elsevier Science &
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Sitios web
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dos, prestando especial atencion al grupo
espanol.

Finalmente, queremos agradecer encareci-
damente a los autores el esfuerzo y el pro-
fundo conocimiento que han volcado en
estos articulos, asi como a los editores de
Novitica y UPGRADE por ofrecernos sus
paginas para publicar esta monografia. Es-
peramos que la lectura de la misma no sélo
sea provechosa, sino que ademads inspire la
curiosidad del lector sobre esta tecnologia
que podria constituir el paradigma de red del
manana.
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