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Ofelia Tejerina Rodriguez
Asesora del Servicio Juridico de la asocia-
cion CLI (Comision de Libertades e Infor-
mdtica, <http://www.asociacioncli.org>)

<serviciojuridico2@asociacioncli.org>

La Constitucion espafola tiene como princi-
pal mision regular la organizacion y actua-
cion de los poderes puiblicos en un marco de
respeto alas libertades y los derechos funda-
mentales, si bien la aplicacion de estas nor-
mas se ve seriamente dificultada por la nece-
sidad de armonizar los intereses que resul-
tan afectados por la convivencia de los indi-
viduos en sociedad. En este sentido, el papel
del Estado puede definirse desde dos pers-
pectivas: por un lado como protector de la
comunidad y, por otro, como obligado al
respeto alos derechos fundamentales y valo-
res de nuestra sociedad.

La funcion del Estado como garante de los
intereses de los ciudadanos se ha ido am-
pliando cada vez mas: mayor seguridad a
cambio de crecientes renuncias en nuestros
propios derechos.

Uno de estos derechos, el que tal vez se estd
viendo limitado con mayor intensidad por
los dltimos acontecimientos en materia de
terrorismo, es el derecho a la intimidad.
Cuando el Estado quiere invadir la esfera
privada del individuo, debe ser consciente de
que necesita un respaldo suficientemente
justificado para su actuacion y que lo impor-
tante serd distinguir entre lo legitimamente
privado y los intereses de terceros. Para que
esas limitaciones sobre las distintas facetas
de la intimidad del individuo (pretendidas
siempre bajo la perspectiva de la proporcio-
nalidad y de realizacion de intereses supe-
riores o generales mds importantes) se rea-
licen cumpliendo los cometidos que la Cons-
titucion le encomienda, el Estado debe tener
en cuenta que los diferentes Tratados, Car-
tas y normativas sobre Derechos Humanos
internacionales han de ser respetados.

En lasituacion actual que estamos viviendo,
la mayor preocupacion de los que creemos
que el respeto de los Derechos Fundamenta-
les es la base del Estado de Derecho, se esta
centrando entorno al derecho ala proteccion
de datos personales, primer afectado de una
larga lista, en cuanto que se presenta cada
vez mds como un obstdculo a la lucha eficaz
contra el terrorismo. El individuo est su-
friendo una importante pérdida del poder de
disposicion sobre sus datos personales, so-
bre la informacion que afecta a su esfera
privada, a favor de la investigacion policial y
la prevencion. Desde los atentados terroris-
tas del 11- S en Estados Unidos, agravado
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Proteccion de datos personales
y Seguridad del Estado

Resumen: la Sequridad del Estado o el Interés Publico son argumentos utilizados por el legislador para
limitar el ejercicio de numerosos derechos fundamentales y, si bien es cierto que hay momentos en que
esto se hara necesario, la proporcionalidad habra de ser el criterio que guie estas restricciones, de lo
contrario, la pretendida ‘seguridad’ global se convertird en desproteccion individual y €sta, por el [6gico
devenir de las circunstancias, se acabara transformando de nuevo en la inseguridad que inicialmente se

trataba de paliar.

Palabras clave: datos personales, derechos fundamentales, Informatica, Sequridad del Estado.

porel 11- M en Madrid, la seguridad parece
ser el tinico estandarte necesario para permi-
tir cualquier tipo de injerencia en la vida
privada. Pero, ¢es éste un interés general
superior a cualquier otro?

La toma de medidas destinadas a luchar
contra el terrorismo requiere, siempre y en
cualquier caso, un andlisis exhaustivo de
todas sus consecuencias en materia de dere-
chos y libertades fundamentales de las per-
sonas, rechazando la confusion entre la lu-
cha contra el terrorismo real y la lucha con-
tra la delincuencia en general, y limitando
asimismo las medidas procesales que inter-
fieren en la vida privada a las estrictamente
necesarias. Las medidas simplemente ‘tti-
les’ o ‘convenientes’ no pueden restringir los
derechosylaslibertades fundamentales, sino
que es necesario demostrar que toda medida
adoptada responde a una “exigencia social
imperativa”, y asi lo advierte la legislacion y
jurisprudencia europea en esta materia, al
establecer la obligacion de respetar el princi-
pio de proporcionalidad en relacion con toda
medida de restriccion del derecho funda-
mental del respeto a la vida privada. Los
textos europeos sobre proteccion de datos,
que incluyen las Directivas 95/46/CE y 97/
66/CEE, asi como articulo 8 de la Carta de
los Derechos Fundamentales de la Union
Europea, tienen como objetivo proteger los
derechos fundamentales del ciudadano y en
este sentido contemplan también las excep-
ciones necesarias para la lucha contra la
delincuencia dentro de los limites autoriza-
dos por el Convenio Europeo sobre Dere-
chos Humanos.

El terrorismo no es un fenémeno nuevo y no
se puede calificar de fendmeno temporal,
por eso iniciativas como la creacion de tarje-
tas de identificacion electronica con datos
biométricos, las transferencias de datos per-
sonales de los pasajeros entre las compafiias
aéreas y las autoridades aduaneras, la inter-
vencion policial ilimitada en las bases de

datos estatales, el absoluto y creciente con-
trol de los movimientos de todos y cada uno
de nosotros, no pueden basarse en la afirma-
cion de que la Seguridad del Estado esta por
encima de cualquier otro derecho reconoci-
do constitucionalmente.

No puede retrocederse a la primitiva presun-
cién de que potencialmente cualquiera pue-
de ser un terrorista y pretende atacar la
seguridad nacional de un Estado; es mas,
esa seguridad es la seguridad de todos y sino
se respetan los limites y garantias que re-
quiere el derecho fundamental a la protec-
cién de datos personales --y, por ende, el
derecho a la intimidad-- ocurrird que la
seguridad personal de cada individuo se
acabard viendo amenazada por posibles
injerencias de terceros no deseadas ni permi-
tidas por el titular de los datos. Los avances
de la técnica generan crecientes peligros y
por este motivo es clara la necesidad de que
se respeten unas garantias minimas que no
permitan un giro en los efectos pretendidos
porel Estado, devolviéndonos ala originaria
situacion de inseguridad.

El debate esta ya planteado a nivel mundial
yaunque algunos parecen aceptar estas con-
diciones, en el seno de la Union Europea atin
se plantea la necesidad de respetar esa esfera
privada mediante los mecanismos que la
propia tecnologia nos ofrece, pero preser-
vando el respeto a la tradicion juridica que
tanto ha costado consolidar en la Vieja Eu-
ropa.
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