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Introduccion

e Necesidad de certificar y
homologar sistemas criticos
(automoviles, aviones, aparatos
medicos...) cuya criticidad reside
en los productos software que
contienen.
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A

Problematica \

e El objetivo de la
certificacion/homologacion consiste en
asegurar un minimo riesgo de fallo del
sistema o al menos un nivel de riesgo
aceptable

e Esta certificacion u homologacion es
complicada debido a la creciente
iIncorporacion de nuevas tecnologias
(por ejemplo, software)
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Argumento @:I

e Plantear la certificacidon del proceso
software en vez del producto SW.

—Deben relacionarse los modelos de
evaluacion de procesos ya existentes
(CMM, SPICE) con los requisitos de
seguridad (“safety”) del sistema.

— Definir los “perfiles de madurez” para
cada nivel de criticidad (SILs)
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ISO/IEC 15504

e |SO/IEC 15504 o SPICE (Software
Process Improvement and
Capability dEtermination):
Consenso internacional sobre la
necesidad y los requisitos para un
modelo y método de referencia de

evaluacion de procesos m
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Arquitectura SPICE
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capacidad
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Modelo de Referencia de Procesos

+ Dominio vy alcance
+ Procesos (objetivo, resultados)
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Arquitectura SPICE

Optimizando Nivel 5 Optimizando
Medidas cuantitativas son base para la mejora continua de : PA 5.1 Cambio del proceso
procesos PA.5.2 Mejora continua
Predecible Nivel 4 Predecible

Las métricas hacen que los procesos y los recursos
sean controlables

PA.4.1 Medida
PA.4.2 Control del proceso
Nivel 3 Establecido
PA.3.1 Definicion del proceso
PA.3.2 Recursos de proceso

Establecido
Procesos predefinidos son adaptados para
cada necesidad; recursos y resultados
gestionados.

Nivel 2 Gestionado
PA.2.1 Gestion de la realizacién
PA.2.2 Gestion de los resultados
Nivel 1 Realizado

PA.1.1 Realizacion del proceso

Gestionado
Procesos y resultados son gestionados y los
recursos son asignados.

Realizado
Procesos intuitivamente realizados; resultados existentes

Incompleto
Realizacion y resultados
incompletos; proceso caotico

Incompleto
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Objetivos de las evaluaciones de
Procesos

e Determinacion de la capacidad
e Mejora de procesos

e Evaluar cumplimiento de
determinados requisitos del
ciclo de vida de desarrollo de
software
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L

)

Niveles de criticidad

=
e Niveles de criticidad asignados

segun severidad y frecuencia de
fallos de software (fg,—100%0)

e Cuanto mas severos y frecuentes
sean los fallos mas alto es el
riesgo y mas alto el nivel de
criticidad => mas exigencias.

e Diferencias en la definicion de los
SlILs para los dominios
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Niétodo o Categoria
técnica 1 2 3 4
Oso de Estandares HE | HE HE | HE
estandares de de cadigo
codigo
Clases de Fruehas de R HE HE | HE
equvalerncia caja negra
W pruaebas de
patticidn
Fruaehasz de Fruehas de E E HE | HE
estrés futicioniathie
nito

Analisis de Inspecciones -— K | 34 HE
flujo de
cottrol
Leyerda: HR' — alfaomenfe recomendads; R —
recomendado; T-- "o 85 necesario

e Ademas de actividades:

—Metodos, medidas y personal
especializados, organizacion indep.
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Niveles de Criticidad y, 4 |
el estandar DO178B %%

. . Clases de sofiware
Actividad 3 T B SERE ¥
El cachgn fuente cumple los reqgmsitos - o [
cle bajo nreel.
' El codign fuente implementa la | ® [ & [ O
arcquitectura del software.
El codign fuente es venficable. |
El codigo fuente ez acorde a los o |
estandares.
[ La cobertura de las pruebas de todas las . >
estructuras internas del software es
completa

® —> ] aactridad deberia realizarse por personas u
organizaciones independientes.

= — La actrvidad deb eria satisfacerse.

(en blanco) — Bl curmaphrento de la actradad gqueda a
eleccidn de ]l usuaro.

LEYENDA
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Niveles de Criticidad
el estandar MISRA

Actividad Clases de software
1 2 3 4

Lenguajes de Dtilizacion de u lenguage Utilizacion de Coro para el nrve] 2 Usa de compiladores

codifizacion y estruchurads subconuto estrmado certificadng

cotpiladares de lenguaje estructurad. midependienternente con
Utilizacion de reglas fommales de

corpiladares validados sintas v semuantica
Prughas Mostrar que se cwreplen | Pruchas decgjaneqma | Prochasdecajablancas | 100% proebas de caa
los requsttos. todos los madulos de blanca 4 los modulos
Flan de pruebas repetihle. codign - rudiendo la 1007 pruebas de los

cobertua, repusitos

Prughas de estrés 100 proghas de
Lnahisis estatico de Integtaciin
st
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ISO9001 vy los sistemas
Criticos

e |[SO9001 no garantiza mas alla del
nivel mas bajo de criticidad (SIL1)

e |[SO 9001 se corresponderia con el
nivel 3 de madurez de procesos

e |[SO 9001 no es especifica para
software e 1SO90003 no es
especifica para software critico
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e Para cada nivel,
un perfil de madurez
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Cambios a los modelos de
evaluacion de procesos

e Actividades, documentacion y
salidas adicionales a los Procesos

e Mas exigencias para el Personal
e Independencia de la organizacion

e EXigencias especificas respecto a
los metodos, y herramientas y
medidas especificas (e cobertura).
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Método general para definir
erfiles de madurez

e Vincular los procesos con los
niveles de criticidad mediante un
analisis de la relacion existente
entre el riesgo de los procesos vy el
éxito de los proyectos [S4S]:
metodo sin validar

Proceso

CH5.2.2 | Entrega

e R A nalisis de Feguisitos
5.4 _Iperacion

CT5.4.1 | Uso operacional
C5.42 | Suporte al chente
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Perfiles de Madurez y Criticidad
de Producto Software

e Para algunos (departamento de
defensa de EE.UU.) el alcanzar un
determinado nivel de madurez de
proceso no garantiza un nivel
adecuado de calidad en el
desarrollo de sistemas criticos.

e Pero para otros es la unica salida
para agilizar la certificacion
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Conclusiones

e Estado actual:

—1S0O 9001 y modelos de evaluacion de
procesos, insuficientes

—Necesidad de armonizacion y
anadidos en diferentes dominios

e Solucion

—Un determinado nivel de madurez por
nivel de criticidad

Patricia Rodriguez, Josefina Alonso, José Carlos Sanchez — SoftWcare, S.L. IXJICS-18-19




¢Cual es la madurez que necesitarian los procesos para el desarrollo de sistemas de software critico?

Conclusiones

e Problemas:

— Resultaran exigencias de un nivel de
madurez elevado, inasumible

—Buen proceso no garantiza buen
producto == Riesgo Inevitable en no
asegurar la calidad de cada producto

Patricia Rodriguez, Josefina Alonso, José Carlos Sanchez — SoftWcare, S.L. IXJICS-19-19




