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Utilidad de los resultados
obtenidos

productos Seguridad
= Para clientes y fabricantes:
= Evaluaciones de productos para su
seleccion, andlisis previo a su
comercializacion, marketing, etc.
= Para los desarrolladores de software:
= Aprender sobre las caracteristicas mas
importantes segln los expertos para
mejorar asf la calidad de sus productos.

modelos de calidad

= Desarrollo y mejora de nuevos modelos
de calidad para diferentes dominios de
aplicacion.




Estudio sobre la calidad de los productos de

Seguridad TI: Descripcion

» Basado en estandares y otras publicaciones relacionadas.
* No incluye criterios de seguridad (ISO 15498, CC)

e Conjunto inicial de criterios: 302

 Aplicados en 2 evaluaciones: Cryptosec 2048 de Realsec y
Microsoft ISA Server.

» Revision interna del modelo preliminar : 111 criterios
» Aplicados en una evaluacién: Microsoft IAG

» Cuestionarios a expertos con el objetivo de reducir el nimero
de factores y conocer la importancia o peso de cada uno de
ellos.

» Expertos en Seguridad: caracteristicas técnicas
* Ingenieros del Software: caracteristicas de usabilidad
« Directores TI: caracterisitcas no técnicas.
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Estudio sobre la calidad de los productos de

Seguridad TI: Descripcion

Sub- Criterio Descripcién Fuente
caracteristica
Madurez Estabilidad Fallos en el software [ISO 2003a]

Fallos del software no afectana [ISO 2003a]
otros programas

Depuracion Tiempo de espera para la Adaptada desde fallos
correccion de fallos del software solucionados en [ISO
(parches, updates. upgrades) 2003a]
Tolerancia a Disponibilidad de Capacidad para evitar caidas [1S0 2003a]
fallos mecanismos de totales del sistema
tolerancia fallos
Eficacia del Un producto cuyos fallos levesno | [ISO 2005b]
mecanismo de afecten a la disponibilidad del
tolerancia a fallos resto de funciones

Un producto cuyos fallos graves [1S0 2005b]
no afecten a la disponibilidad de
las funciones criticas
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Estudio sobre la calidad de los productos de
Seguridad TI: Resultados

e Tamafo muestral: 203 (error muestral = 6,9% con un IC del 95%)
» Colaboracion del Grupo de Calidad del Software de ATI
» Técnica de andlisis estadistico realizado:

— Analisis multivariante factorial

Estudio sobre la calidad de los productos de
Seguridad TI: Resultados
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Estudio sobre la calidad de los productos de

Seguridad TI: Resultados

* Importancia calidad del software:

— Asumiria un coste extra en la adquisicion de productos software
de seguridad Tl a cambio de una mayor calidad del software

 Utilidad modelos de calidad:

— Cree que seria util disponer de un modelo practico para la
seleccidn de productos de seguridad informética que tenga en
cuenta todas las caracteristicas que expertos en calidad del
software, seguridad Tl y direccion consideran importantes?
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Estudio sobre la calidad de los productos de

Seguridad TI: Resultados

Modelo TF tedrico Modelo TF predictivo

+ Funcionalidad * Interoperabilidad

+ Fiabilidad + Estabilidad

+ Eficiencia + Recuperacion

+ Usabilidad + Eficiencia con respecto del tiempo
* Mantenimiento + Utilizacion de recursos

« Portabilidad * Usabilidad

+ Capacidad actualizacién

» Soporte

&




Estudio sobre la calidad de los productos de

Seguridad TI: Resultados

Modelo UF tedrico Modelo UF predictivo
» Comprension » Comprension
» Aprendizaje » Aprendizaje

* Operabilidad * Operabilidad
» Soporte a la EIS
» Soporte a la administracion
» Didlogos

* Tolerancia al error

o

Estudio sobre la calidad de los productos de

Seguridad TI: Resultados

Modelo NTF tedrico Modelo NTF predictivo

+ Factores de proveedor « Factores de proveedor

» Factores de producto * Factores de producto

+ Conformidad de estandares
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Estudio sobre la calidad de los productos de

Seguridad TI: Resultados

( — o7 — Certificaciin de Seguridad
Conformidad con | f— 49 — Conformidad con estandares de calidad
4 estandares

Certificacion de calidad del servicio

L 039
— 088 — Cuotademercado del fabricante
Caracteristicasde | [ 091 — Reputacitn
proveedor - o5 — Solvencia

0.49 _
|- 65 — Experiencia

0.67 L 058 — Autonomia

079 — Compatibilidad con la arquitectura del cliente

Caracteristicasno || 086 __ Compatibilidad con lapoliticade seguridad
técnicas de
producto l— 076 — Estabilidad del producto en el mercado
- 041 __ Tipodelicencia

|- 072 __ Tipodesoporte J
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Estudio sobre la calidad de los productos de
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Seguridad TI: Resultados
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Conclusiones

» Reduccion del 29,73% de los factores.

« Obtenidos pesos y relaciones entre subcaracteristicas.

« Coste del producto no relacionado con el concepto de calidad del
software.

¢ La apariencia de los productos de seguridad no es importante.

« Es preferible que los fabricantes tarden mas tiempo en desarrollar
las actualizaciones o parches de los programas de seguridad a
cambio de que éstas sean mas estables.

« Es importante disponer de documentacién de apoyo a la
recuperacion de los productos de seguridad.




Conclusiones -

de Madrid

¢ Se otorga una alta importancia a la conformidad con estandares y a
las certificaciones de calidad del software, seguridad y calidad del
servicio (por este orden) para la seleccion de los productos de
seguridad,;

¢ La cuota de mercado, reputacién, solvencia, experiencia y
autonomia de los proveedores o fabricantes de software que se
consideran muy importantes a la hora de seleccionar el fabricante;

¢ La compatibilidad de los productos con la arquitectura de la
organizacion y con la politica de seguridad, su estabilidad en el
mercado, el tipo de licencia, el soporte proporcionado y la oferta de
formacién para dicho producto son importantes a la hora de
seleccionarlo.
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« Elinforme del estudio sera publicado en la web del Grupo de Calidad del

Software de ATI (www.ati.es/gtcalidadsoft) %




