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Motivación

Utilidad de los resultados
obtenidos

Para clientes y fabricantes:
Evaluaciones de productos para su
selección, análisis previo a su
comercialización, marketing, etc.

Para los desarrolladores de software:
Aprender sobre las características más
importantes según los expertos para
mejorar así la calidad de sus productos.

Para clientes y fabricantes:
Evaluaciones de productos para su
selección, análisis previo a su
comercialización, marketing, etc.

Para los desarrolladores de software:
Aprender sobre las características más
importantes según los expertos para
mejorar así la calidad de sus productos.

Desarrollo y mejora de nuevos modelos
de calidad para diferentes dominios de 
aplicación.

Desarrollo y mejora de nuevos modelos
de calidad para diferentes dominios de 
aplicación.

Modelo de calidad para
productos Seguridad

Modelo de calidad para
productos Seguridad

Metodología de desarrollo de 
modelos de calidad

Metodología de desarrollo de 
modelos de calidad

Utilidad Modelos de CalidadUtilidad Modelos de Calidad
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• Basado en estándares y otras publicaciones relacionadas.
• No incluye criterios de seguridad (ISO 15498, CC)
• Conjunto inicial de criterios: 302

• Aplicados en 2 evaluaciones: Cryptosec 2048 de Realsec y 
Microsoft ISA Server.

• Revisión interna del modelo preliminar : 111 criterios
• Aplicados en una evaluación: Microsoft IAG

• Cuestionarios a expertos con el objetivo de reducir el número 
de factores y conocer la importancia o peso de cada uno de 
ellos.
• Expertos en Seguridad: características técnicas
• Ingenieros del Software: características de usabilidad
• Directores TI: caracterísitcas no técnicas.
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• Tamaño muestral: 203 (error muestral = 6,9% con un IC del 95%)
• Colaboración del Grupo de Calidad del Software de ATI
• Técnica de análisis estadístico realizado:

– Análisis multivariante factorial
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• Importancia calidad del software:
– Asumiría un coste extra en la adquisición de productos software 

de seguridad TI a cambio de una mayor calidad del software

• Utilidad modelos de calidad:
– Cree que sería útil disponer de un modelo práctico para la 

selección de productos de seguridad informática que tenga en 
cuenta todas las características que expertos en calidad del 
software, seguridad TI y dirección consideran importantes? 
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ConclusionesConclusiones

• Reducción del 29,73% de los factores.
• Obtenidos pesos y relaciones entre subcaracterísticas.
• Coste del producto no relacionado con el concepto de calidad del

software.
• La apariencia de los productos de seguridad no es importante.
• Es preferible que los fabricantes tarden más tiempo en desarrollar 

las actualizaciones o parches de los programas de seguridad a 
cambio de que éstas sean más estables.

• Es importante disponer de documentación de apoyo a la 
recuperación de los productos de seguridad.

Conclusiones
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• Se otorga una alta importancia a la conformidad con estándares y a 
las certificaciones de calidad del software, seguridad y calidad del 
servicio (por este orden) para la selección de los productos de 
seguridad;

• La cuota de mercado, reputación, solvencia, experiencia y 
autonomía de los proveedores o fabricantes de software que se 
consideran muy importantes a la hora de seleccionar el fabricante;

• La compatibilidad de los productos con la arquitectura de la 
organización y con la política de seguridad, su estabilidad en el 
mercado, el tipo de licencia, el soporte proporcionado y la oferta de 
formación para dicho producto son importantes a la hora de 
seleccionarlo.

Conclusiones
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